Conselho Regional de Engenharia e Agronomia do Rio Grande do Sul
Servigo Publico Federal - Orgéo de Fiscalizagdo da Engenharia e Agronomia
Rua S&o Luis, 77 - Porto Alegre/RS - 90620-170 - Telefone: (51) 3320-2100

www.crea-rs.org.br

ATENCAO SRS. LICITANTES!

O PREGAO ELETRONICO N2 10/2023 - CONTRATACAO DE SOFTWARE AS A
SERVICE DE SOLUCAO DE PROTECAO A APLICACOES WEB E
CONTINGENCIAMENTO DE SEGURANCA DO TIPO WEB APPLICATION FIREWALL -
WAF, COM INSTALACAO, CONFIGURACAO, BALANCEAMENTO DE CARGA DE
SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES (DAST - DYNAMIC
APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR
SEMANA POR 12 (DOZE) MESES

ATENTAR PARA OS SEGUINTES ITENS DO EDITAL:
> ITEM 3 — PRAZOS PARA IMPUGNAGOES E PEDIDOS DE ESCLARECIMENTQS
> ITEM 5— APRESENTAGAO DE PROPOSTAS E DOCUMENTOS DE HABILITACAO
» ITEM 9 — ETAPA DE LANCES

OS DOCUMENTOS DE HABILITAGAO LISTADOS NO ITEM 13 DO EDITAL, DEVERAO
SER ANEXADOS JUNTAMENTE COM A PROPOSTA ATE A DATA E O HORARIO
ESTABELECIDOS PARA ABERTURA DA SESSAO PUBLICA, CONFORME ART. 26 DO
DECRETO N2 10.024/2019.

O MODOQ DE DISPUTA DO PREGAO ELETRONICO N2 10/2023 SERA O MODO
ABERTO E FECHADO.
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PREGAO ELETRONICO N2 10/2023

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL, CREA-RS, na forma que disp&e
a Lei n210.520/2002 regulamentada pelo Decreto n2 10.024/2019, a Lei Complementar n2 123/2006, alterada pela
Lei Complementar n2 147/2014, com aplicagdo subsididria da Lei n? 8.666/1993, obedecendo ao disposto no art.
191 da Lei n? 14.133/2021, comunica que no dia, horario e local a seguir relacionados fard realizar LICITAGAO na
modalidade PREGAO ELETRONICO n2 10/2023, tipificada como MENOR PRECO, visando a CONTRATACAO DE
SOFTWARE AS A SERVICE DE SOLUCAO DE PROTECAO A APLICACf)ES WEB E CONTINGENCIAMENTO DE
SEGURANGCA DO TIPO WEB APPLICATION FIREWALL - WAF, COM INSTALACAO, CONFIGURACAO,
BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES (DAST - DYNAMIC
APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA POR 12 (DOZE) MESES,
processo eletronico (SEl) protocolizado sob n2 2023.000000231-7.

INICIO DE RECEBIMENTO DAS PROPOSTAS 30/03/2023 - 8h
INiCIO DA SESSAO DE DISPUTA 18/04/2023- 10h
Codigo UASG: 389092
Enderego eletrénico: https://www.gov.br/compras/pt-br
REFERENCIA DE TEMPO: HORARIO DE BRASILIA-DF
PRAZO DE VALIDADE DA PROPOSTA: MiNIMO DE 60 (SESSENTA) DIAS
CRITERIO DE JULGAMENTO: MENOR VALOR MENSAL DO ITEM
O CREA-RS NAO RECEBERA E NAO RESPONDERA QUALQUER SOLICITACAO VERBAL

|1. oBIETO

1.1. Este processo visa a CONTRATACAO DE SOFTWARE AS A SERVICE DE SOLUCAO DE PROTECAO A APLICACOES
WEB E CONTINGENCIAMENTO DE SEGURANGA DO TIPO WEB APPLICATION FIREWALL — WAF, COM INSTALAGAO,
CONFIGURACAO, BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES
(DAST - DYNAMIC APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA POR
12 (DOZE) MESES, conforme especificagdes contidas no termo de referéncia, Anexo I, deste edital.

1.2. Especificagdes, quantidades e estimativas, inclusive as encaminhadas pelos érgdos e entidades participantes
fazem parte do termo de referéncia, Anexo |, do edital.

1.3. Em caso de discordancia entre as especificacdes do objeto descritas.no sistema eletronico e as especificagdes
contidas no termo de referéncia, prevalecerdo as ultimas.

2. CONDICOES GERAIS PARA PARTICIPACAO

2.1. Poderao participar deste pregao empresas cujo ramo de atividade seja compativel com o objeto desta licitagao,
e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF,
conforme disposto no art. 92 da IN SEGES/MP n2 3, de 2018.

2.2. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.

2.3. Como condigdo para participa¢do no Pregao, o licitante assinalara “sim” ou “ndo” em campo préprio do sistema
eletronico, relativo as seguintes declaragdes:

2.3.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei. Complementar n2 123, de 2006, estando apta a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

2.3.1.1. Nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte, a assinalagao do
campo “nao” impedird o prosseguimento no certame;

2.3.1.2. Nos itens em que a participacdo nao for exclusiva para microempresas e empresas de pequeno porte, a
assinalacdo do campo “ndo” apenas produzird o efeito de o licitante n3o ter direito ao tratamento favorecido
previsto na Lei Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno porte;

2.3.2. Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos, bem como de que cumpre
plenamente os requisitos de habilitagao definidos no Edital;

2.3.3. Que elaborara a proposta de forma independente, nos termos da Instrugdo Normativa IN SLTI/MPOG n?
02/2009;

2.3.4. Que ndo emprega menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menores
de 16 (dezesseis) anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos 14 (quatorze) anos
conforme art. 72, XXXIII, da Constituicdo da Republica Federativa do Brasil de 1988;
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2.3.5. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar
ocorréncias posteriores
2.3.6. Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Ill e IV do art. 12 e no inciso Ill do art. 52 da Constituicdo Federal;
2.3.7. Que os servigos sao prestados por empresas que comprovem cumprimento de reserva de cargos prevista em
lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacdo, conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991
2.3.8. Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT.
2.3.9. Que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia,
quando for o caso.
2.3.10. As microempresas, empresas de pequeno porte e sociedades cooperativas, para se utilizarem dos beneficios
previstos na Lei Complementar n® 123/2006 e na-Lei n? 11.488/2007, deverdo assinalar tal condicdo em campo
proprio do sistema.
2.4. A existéncia de restricdo relativa a regularidade fiscal ndo impede que a declaracdo de que trata este subitem
seja firmada por microempresa, empresa de pequeno porte ou sociedade cooperativa, aplicando-se, nesta hipotese,
na fase de habilitacdo, o disposto no item 13.7 deste edital;
2.5. A declaragdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as sangBes previstas em
lei e neste Edital;
2.6. Todos os custos decorrentes da elaboracdo e apresentacdoide propostas serdo de responsabilidade exclusiva
da licitante, ndo sendo o Crea-RS, em nenhum caso, responsavel pelos mesmos, inclusive pelastransag¢des que forem
efetuadas em nome da licitante no sistema eletronico. A licitante devera dispor, por seus préprios. meios, dos
recursos materiais e tecnoldgicos necessarios ao acesso e operacao do sistema eletrdnico.
2.6.1. O Crea-RS nado se responsabilizara por eventual desconexdo do licitante no sistema eletrénico.
2.7. Fica vedada a participagdo na presente licitagdo:
2.7.1. De funcionarios do Crea-RS;
2.7.2. De empresa que possua socio(s) e/ou diretor(es) que mantenha(m) parentesco em linha reta ou até o terceiro
grau em linha colateral, com Presidente, Vice-Presidente(s), Diretor(es), Conselheiro(s) e servidor(es) do Crea-RS;
2.7.3. Proibidos de participar de licitagGes e celebrar contratos administrativos, na forma da legislagdo vigente;
2.7.4. De empresa declarada inidénea para licitar ou contratar coma administragdo publica, enquanto perdurarem
os motivos determinantes da punig¢do ou até que seja promovida sua reabilitagdo (art. 87, IV, Lei n2 8.666/1993);
2.7.5. De empresa impedida de licitar e contratar com a Unido, durante o prazo da san¢do aplicada (art. 72, Lei n?
10.520/2002);
2.7.6. De sociedade estrangeira ndo autorizada a funcionar no Pais;
2.7.7. De empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste pregdo;
2.7.8. Que estejam sob faléncia, concurso de credores, em processo de dissolucdo ou liquidagédo;
2.7.9. De sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham diretores,
sécios ou representantes legais comuns, ou que utilizem recursos materiais, tecnolégicos ou humanos em comum,
exceto se demonstrado que ndo agem representando interesse econémico em comum;
2.7.10. N3o serdo admitidas empresas que operem sob regime de consércio, nem a subcontratacdo total ou parcial
do fornecimento objeto deste pregdo eletronico.
2.8. N3o serd admitida a participacdo de cooperativas e/ou instituicdes sem fins lucrativos cujos estatutos e objetivos
sociais ndo prevejam ou nao estejam de acordo com o objeto ora licitado.

3. IMPUGNAGOES E PEDIDOS DE ESCLARECIMENTOS |

3.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera
impugnar este Edital.

3.1.1. Os pedidos de impugnacdo devem ser encaminhados para o enderego de correio eletrénico pregao@crea-
rs.org.br em arquivo(s) anexo(s) a mensagem e devidamente assinados pelo representante legal do interessado;
3.1.2. Cabera a pregoeira, auxiliada pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a
impugnacdo no prazo de até dois dias Uteis contados da data de recebimento da impugnagao;

3.1.3. Aimpugnacdo ndo tera efeito suspensivo;

3.1.3.1. A concessao de efeito suspensivo a impugnacgdo é medida excepcional e devera ser motivada pela pregoeira,
nos autos do processo de licitagao.

3.1.4. Acolhida a impugnacao, serd definida e publicada nova data para a realizagdo do certame.

3.1.5. A apresenta¢do de impugnac¢do, apds o prazo estipulado no subitem 3.1, receberd tratamento de mera
informacao.
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3.2. Os pedidos de esclarecimentos referentes a este processo licitatdrio deverdo ser enviados para a pregoeira até
3 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica, exclusivamente por meio eletrénico,
via internet, no endereco eletrénico indicado no subitem 3.1.1.
3.2.1. A pregoeira responderd aos pedidos de esclarecimentos no prazo de dois dias Uteis, contado da data de
recebimento do pedido, e poderd requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos
anexos.
3.3. As respostas as impugnagdes e aos esclarecimentos solicitados serdo disponibilizadas para download aos
interessados no sistema eletrénico e na pagina do Crea-RS, por meio do enderecgo eletrénico www.crea-rs.org.br na
sec¢do “licitagBes” junto a este edital e vinculardo os participantes e a administragao.

4. CREDENCIAMENTO

4.1. O credenciamento da licitante é o nivel basico do registro cadastral no sistema de Cadastramento Unificado de
Fornecedores — SICAF e constitui pré-requisito para o cadastramento nos demais niveis, obrigatdrios para fins de
habilitagcdo, consoante a documentacgdo exigida-neste edital.

4.2. O cadastro no SICAF devera ser feito -no Portal de Compras do Governo Federal, no sitio
WWWw.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil

4.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante
legal e a presungdo de sua capacidade técnica para realizagdo das transagdes inerentes a este Pregdo.

4.3.1. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

4.4. E responsabilidade da licitante conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados,
devendo solicitar, imediatamente, a corregdo ou a alteragdo dos registros tao logo identifique incorregao ou aqueles
se tornem desatualizados.

5. APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com os documentos
de habilitagao exigidos no edital, proposta com a descricao do objeto ofertado e o prego, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio
dessa documentacgao.

5.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrerd por meio de
chave de acesso e senha;

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF, assegurado
aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacgdo de habilitagdo, ainda
que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 12 da LC n2123, de 2006.
5.5. Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitacdo anteriormente inseridos
no sistema, até a abertura da sessdo publica;

5.6. N3o serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o que
somente ocorrera apos a realizagdo dos procedimentos de negociagdo e julgamento da proposta.

5.7. Os documentos que compdem a proposta e a habilitagdo do licitante melhor. classificado somente serdo
disponibilizados para avaliagdo'da pregoeira e para acesso publico apds o encerramento do envio de lances.

5.8. Os documentos complementares a proposta e a habilitacdo, quando necessarios a confirmacdo daqueles
exigidos no edital e ja apresentados, serdo encaminhados pelo licitante melhor classificado apds o encerramento do
envio de lances, observado o prazo de 4 (quatro) horas.

5.9. As propostas e a documentacdo de habilitagdo ficardo disponiveis no sistema eletrénico.

5.10. A falsidade da declaragdo de cumprimento dos requisitos para a habilitacdo e a conformidade com as
exigéncias do edital sujeitara o licitante as san¢8es previstas no Decreto n2 10.024/2019.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, do seguinte campo:
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6.1.2. Descri¢do detalhada do objeto, contendo as informagGes similares a especificagdo do Termo de Referéncia:
indicando, no que for aplicavel, o modelo, prazo de validade ou de garantia, nimero do registro ou inscrigdo do bem
no drgao competente, quando for o caso;
6.2. Qualquer elemento que possa identificar a licitante importa desclassificagdo da proposta, sem prejuizo das
sangOes previstas neste edital e na legislagdo aplicavel.
6.3. A manutencdo de proposta até a data de abertura da sessao eletrénica implica obrigatoriedade de cumprimento
das disposi¢des nela contidas, assumindo a licitante, caso vencedora, o compromisso de executar o objeto conforme
especificagGes e exigéncias deste edital.
6.4. Deverd constar da proposta o VALOR MENSAL DO ITEM, em algarismos e por extenso, com duas casas decimais.
6.5. A validade da proposta devera ser de no minimo 60 (sessenta) dias, contados da data de abertura deste pregdo.
6.6. No valor da proposta deverdo estar incluidos todos os tributos, taxas, fretes, custos e despesas, diretos ou
indiretos, e demais encargos.
6.7. Nos valores propostos, -havendo-discrepancia entre o prego unitario e o total e entre os por extenso e em
algarismos, serdo considerados em ambos os casos 0s primeiros, e entre esses o valor por extenso. Na falta de
indicacdo dos valores por extenso, as propostas serdo aceitas desde que ndo comprometam o entendimento claro
do valor cotado.
6.8. A apresentagdo da proposta por parte da licitante implica pleno conhecimento e integral concorddncia com as
clausulas e condiges desta licitacdo e total sujei¢do a legislacdo pertinente e ao edital e seus anexos.
6.9. No caso de omissbes puramente formais em propostas, inclusive quanto ao seu prazo de validade, serdo
considerados aqueles previstos no edital.
6.10. As licitantes poder&o prestar esclarecimentos e/ou informacdes complementares, desde que isso ndo importe
modificagdo das condi¢des propostas.
6.11. Em caso de divergéncia entre as informagdes contidas em documentagdo impressa e na proposta especifica,
prevalecerao as da proposta.
6.12. A ndo observancia dos requisitos minimos exigidos no presente edital importara na desclassificagdo automatica
da licitante.
6.13. A licitante sera responsavel por todas as informagGes prestadas na sua proposta, sujeitando-se as penalidades
legais caso essas informagdes venham a induzir a pregoeira e sua equipe de apoio a erro de julgamento.

7. SESSAO ELETRONICA

7.1. No dia e horario indicados no predmbulo deste edital, considerado o horario oficial de Brasilia/DF, conforme o
sistema, a pregoeira abrird a sessdo publica online no website www.comprasgovernamentais.gov.br.

7.2. As licitantes deverdo participar da sessdao publica no sistema eletronico, mediante a utilizagdo de sua chave de
acesso e senha.

7.3. O sistema disponibilizard campo préprio para troca de mensagens entre a pregoeira e os licitantes.

7.4. Caberd a licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do pregdo, ficando
responsavel pelo 6nus decorrentes da perda de negdcios diante da inobservancia de qualquer mensagem emitida
pelo sistema ou pela pregoeira ou de sua desconexao.

7.5. A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema eletrdonico,
inclusive os atos praticados diretamente ou por seu representante, assumindo como firmes e verdadeiras suas
propostas, os lances inseridos durante a sessdo publica, assim como as declaragdes eventualmente firmadas, ndo
cabendo ao provedor do sistema ou ao.Crea-RS responsabilidade por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros.

7.6. Havendo necessidade, a Pregoeira suspendera a sessao, informando no “chat” a nova data e horario para a sua
continuidade com aviso prévio no sistema com, no minimo, 24 horas de antecedéncia.

8. CLASSIFICACAO DAS PROPOSTAS

8.1. A pregoeira verificara as propostas apresentadas e desclassificara aquelas que ndo estejam em conformidade
com os requisitos estabelecidos no edital.

8.2. A proposta que ndo atender as especificagdes do edital ou contiver qualquer tipo de identificacdo do seu
proponente sera previamente desclassificada, ndo havendo possibilidade de oferecimento de lances.

8.3. Serd, também, motivo de desclassificagdo a apresentagao, por uma mesma licitante, de mais de uma proposta
para um mesmo item.

8.4. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real
por todos os participantes.
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8.5. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito
na fase de aceitagao.
8.6. Serdo classificadas as propostas que estiverem de acordo com as especificagdes contidas neste edital. Somente
as licitantes com propostas classificadas participarao da fase de lances.
8.7. A licitante que tiver sua proposta excluida estara definitivamente fora das fases seguintes do pregao.

9. ETAPA DE LANCES

9.1. O sistema eletronico ordenara automaticamente as propostas classificadas pela pregoeira.

9.1.1. Somente as propostas classificadas pela pregoeira participardo da etapa de envio de lances.

9.2. Iniciada a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

9.2.1. Os lances deverdo ser ofertados pelo MENOR VALOR DO ITEM.

9.3. Os licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da sessdo publica e
as regras estabelecidas no edital.

9.4. Serda adotado para o envio de lances no pregao eletronico o-modo de disputa “aberto e fechado”, em que os
licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

9.5. A etapa de lances da.sessdao publica tera duragdo inicial de quinze minutos. Apds esse prazo, o sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de tempo de até dez
minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao de lances.

9.6. Encerrado o prazo previsto no item anterior, o-sistema abrird oportunidade para que o autor da oferta de valor
mais baixo e os das ofertas com precos até dez por cento superiores aquela possam ofertar um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

9.7. Ndo havendo pelo menos trés ofertas nas condicdes definidas neste item, poderdo os autores dos melhores
lances, na ordem de classificacdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o
qual sera sigiloso até o encerramento deste prazo.

9.8. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a ordem
crescente de valores.

9.9. Ndo havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera o reinicio da
etapa fechada, para que os demais licitantes, até o maximo de trés, na'ordem de classificacdo, possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

9.10. Podera a pregoeira, auxiliada pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada, caso
nenhum licitante classificado na etapa de lance fechado atender as exigéncias de habilitacdo

9.11. A licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo sistema

9.12. N3o serdo aceitos 2 (dois) ou mais lances iguais e prevalecerd aquele que for recebido e registrado primeiro.
9.13. Durante a sessao publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado,
vedada a identificacdo do licitante.

9.14. Durante a fase de lances, a pregoeira podera excluir lance cujo valor seja manifestamente inexequivel;

9.15. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de exclusiva e total
responsabilidade das licitantes ndo |hes cabendo o direito de pleitear qualquer alteracao;

9.16. Na hipdtese de o sistema eletrénico desconectar para a pregoeira no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

9.17. Quando a desconexdo do sistema eletrOnico para a pregoeira persistir por tempo superior a dez minutos, a
sessdo publica serd suspensa e reiniciada somente decorridas vinte e quatro horas apds a comunicagao do fato aos
participantes, no website www.comprasgovernamentais.gov.br.

10. MICROEMPRESAS — ME, EMPRESAS DE PEQUENO PORTE — EPP E SOCIEDADES COOPERATIVAS |

10.1. Encerrada a etapa de lances, as microempresas, empresas de pequeno porte ou sociedades cooperativas
declarantes, que tenham ofertado proposta superior em até 5% (cinco por cento) ao lance vencedor, poderdo, na
ordem de classificacdo, exercer o direito de preferéncia previsto nos artigos 44 da Lei Complementar n2 123/2006 e
34 da Lei n2 11.488/2007.
10.2. Em caso de empate entre valores apresentados por microempresas, empresas de pequeno porte ou sociedades
cooperativas, que se encontrem no intervalo estabelecido no item 10.1, o sistema realizara, automaticamente,
sorteio entre elas, para que se identifique aquela que primeiro podera exercer o direito de preferéncia.
10.3. O direito de preferéncia somente se aplica quando o lance vencedor ndo tiver sido apresentado por
microempresa, empresa de pequeno porte ou sociedade cooperativa.
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10.4. Para usufruir do direito de preferéncia, a licitante devera ter providenciado o registro de sua condi¢do de
microempresa, empresa de pequeno porte ou sociedade cooperativa em campo préprio do Sicaf (porte da empresa)
e, ainda, quando do envio eletrénico da proposta, ter optado, em campo préprio do sistema Comprasnet pelos
beneficios da Lei Complementar n? 123/2006 e da Lei n® 11.488/2007.
10.5. Para o exercicio do direito de preferéncia de que trata o item 10.1, o sistema eletronico informara a licitante
que podera enviar lance final e Unico para o grupo, inferior ao lance vencedor, no prazo de até 05 (cinco) minutos,
sob pena de preclusdo, situagdo em que, atendidas as exigéncias habilitatérias e observado o valor estimado para a
contratacgdo, sera adjudicado em seu favor o objeto deste pregdo.
10.6. N3o sendo apresentado novo lance ou ndo sendo vencedora a microempresa ou a empresa de pequeno porte
ou a cooperativa mais bem classificada, na forma dos itens 10.1 e 10.5, o sistema, de forma automatica, convocara
as licitantes remanescentes que porventura possuirem o direito de preferéncia previsto no item 10.1, na ordem
classificatéria, para o exercicio do mesmo direito.
10.7. O convocado que ndo.apresentar proposta dentro do prazo de 05 (cinco) minutos, controlados pelo sistema,
decaira do direito previsto nos artigos 44 e 45 da Lei Complementar n2 123/2006.
10.8. As convocagGes e os controles dos prazos para o exercicio desse direito de preferéncia serdao feitos
automaticamente pelo sistema.
10.9. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifique aquela que primeiro podera apresentar melhor oferta.
10.10. Na hipdtese de ndo contratagao nos termos previstos nesta se¢do, prevalecera a classificagdo inicial.

11. NEGOCIACAO

11.1. Encerrada a etapa de envio de lances da sessdo publica, a pregoeira devera encaminhar, pelo sistema
eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja obtida melhor
proposta, vedada a negociagdao em condigdes diferentes das previstas neste Edital.

11.2. A negociacao serd realizada por meio do sistema e podera ser acompanhada pelos demais licitantes.

| 12. ACEITABILIDADE DA PROPOSTA

12.1. Encerrada a etapa de negociagdo, a pregoeira examinara a proposta classificada em primeiro lugar quanto a
adequacgdo ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratagdo neste Edital
e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e no § 92 do art. 26 do Decreto n.2
10.024/2019.
12.1.1. Os pregos deverdo ter como referéncia o valor mdximo.admitido para esta contratacdo, conforme subitem
22.14. deste edital.
12.2. Devera constar na proposta, declaracdo de que nos precos estdo inclusos todos os custos com salarios, leis
sociais, trabalhistas, seguros, impostos, taxas e contribui¢des, transporte, alimentacdo, despesas administrativas,
lucros e demais insumos necessarios a sua composicdo, despesas necessdrias ao cumprimento integral do objeto
ora licitado, ndo sendo considerados pedidos de acréscimos a esse ou a qualquer titulo posteriormente.
12.2.1. Na proposta deverdo ser apresentadas, ainda, quaisquer outras informacgdes afins, que o proponente julgar
necessarias ou convenientes.
12.3. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto desta licitagdo, sem conter alternativas
de precos ou qualquer outra condi¢do que induza o julgamento a ter mais de um resultado.
12.4. N3o sera permitida a alteracdo da proposta apds sua apresentacao.
12.4.1. Apds apresentacdo da proposta ndo caberd desisténcia, salvo por motivo justo decorrente de fato
superveniente devidamente comprovado e aceito pela pregoeira.
12.4.2. Serdo desclassificadas as propostas que ndo atendam as exigéncias deste edital e seus anexos, sejam omissas
ou apresentem irregularidades ou defeitos capazes de dificultar o seu julgamento.
12.4.3. Erros no preenchimento da planilha ndo sdo motivos suficientes para a desclassificagdo da proposta, quando
a planilha puder ser ajustada sem a necessidade de majorac¢do do prego ofertado, e desde que este seja suficiente
para arcar com todos os custos da contratagao.
12.5. Os anexos, documentos ou declara¢des terdo por objetivo a comprovagdo de requisitos estabelecidos no
edital.
12.6. Na hipdtese de a proposta ou o lance de menor valor ndo serem aceitos ou se a licitante detentora da melhor
proposta desatender as exigéncias habilitatorias a pregoeira a recusara justificadamente e examinara a proposta ou
o lance subsequente, verificando a sua aceitabilidade e procedendo a sua habilitagdo, na ordem de classificagao, e
assim sucessivamente, até a apuragdo de proposta ou lance que atenda este edital.
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12.7. No julgamento das propostas sera considerado o atendimento das exigéncias estipuladas neste edital e seus
anexos, os valores propostos, o valor de mercado e a exequibilidade dos valores ofertados.
12.8. A licitante que abandonar o certame, deixando de enviar a documentagdo indicada nesta sec¢do, sera
desclassificada e sujeitar-se-a as sangdes previstas neste edital e na legislagdo aplicavel.
12.9. Serd desclassificada a proposta ou o lance vencedor, que apresentar preco final superior ao preco maximo
fixado (Acorddo n2 1455/2018 -TCU - Plenario), ou que apresentar preco manifestamente inexequivel.
12.10. Considera-se inexequivel a proposta que apresente pregos global ou unitdrios simbdlicos, irrisérios ou de
valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos dos respectivos encargos,
ainda que o ato convocatério da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a
materiais e instalacOes de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.
12.11. Se houverem indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do art. 43, § 39, da Lei n2 8.666/1993,
para efeito de comprovac¢do de sua exequibilidade.
12.12. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade
das propostas, devendo apresentar as provas ou os indicios que fundamentam a.suspeita.
12.13. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias, com vistas ao
saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com,
no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.
12.14. A Pregoeira ‘podera convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo de 4 (quatro) horas sob pena de ndo aceitagdo da proposta;
12.15. O prazo estabelecido podera ser prorrogado pela Pregoeira por solicitagdo escrita e justificada do licitante,
formulada antes de findo o prazo, e formalmente aceita pela Pregoeira.
12.16. Sera desclassificada a proposta da licitante que, apds as diligéncias, ndo corrigir ou justificar eventuais
irregularidades apontadas pela pregoeira.
12.17. S6 se considera empate entre propostas iguais, ndo seguidas de lances. Lances equivalentes ndo serdo
considerados iguais, uma vez que a ordem de apresentacdo pelos licitantes é utilizada como um dos critérios de
classificagao.
12.18. Apos a etapa de envio de lances, havera a aplicagdo dos critérios de desempate previstos nos art. 44 e art. 45
da Lei Complementar n2 123, de 14 de dezembro de 2006, seguido da aplicagao do critério estabelecido no § 22 do
art. 32 da Lei n2 8.666, de 1993, se ndo houver licitante que atenda a primeira hipotese.
12.18.1. Os critérios de desempate serdo aplicados nos termos do item 12.19, caso ndo haja envio de lances apés o
inicio da fase competitiva.
12.18.2. Na hipodtese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as
propostas empatadas.
12.19. Encerrada a analise quanto a aceitagdo da proposta, a pregoeira verificarda a habilitacdo do licitante,
observado o disposto neste Edital.

13. HABILITACAO

13.1. Como condigdo prévia ao exame da documentacdo de habilitacdo do licitante detentor da proposta classificada
em primeiro lugar, a Pregoeira verificara o eventual descumprimento das condigdes de participagdo, especialmente
quanto a existéncia de sangdo que impega a participagdao no certame ou a futura contratagcdao, mediante a consulta
aos seguintes cadastros:

13.1.1. SICAF;

13.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido (https://certidoes-
apf.apps.tcu.gov.br/)

13.1.3. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario,
por forga do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica
de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja sécio majoritario.
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13.1.4. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o
gestor diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.
13.1.4.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento similares,
dentre outros.
13.1.4.2. O licitante sera convocado para manifestagdo previamente a sua desclassificagdo.
13.1.5. Constatada a existéncia de sangdo, a Pregoeira reputard o licitante inabilitado, por falta de condigdo de
participagao.
13.1.6. No caso de inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacdo da proposta subsequente.
13.1.7. Caso atendidas as condi¢des de participagao, a habilitagdo do licitante sera verificada por meio do SICAF, nos
documentos por ele abrangidos em relagao a habilitagao juridica, a regularidade fiscal e trabalhista, a qualificagdo
econdmica financeira e habilitagdo técnica, conforme o disposto na Instru¢do Normativa SEGES/MP n2 03, de 2018
13.1.8. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes
na data da abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentacdo atualizada.
13.1.8.1. O descumprimento do subitem acima implicara a-inabilitacdo do licitante, exceto se a consulta aos sitios
eletronicos oficiais emissores de certidGes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s),
conforme art. 43, §39, do Decreto 10.024, de 2019
13.1.9. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagao
daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 4 (quatro) horas, sob pena de inabilitagdo.
13.1.10. Somente havera a necessidade de comprovagado do preenchimento de requisitos mediante apresentacao
dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do documento digital.
13.1.11. Toda documentacdo apresentada pelos interessados, para fins de habilitacdo, devera pertencer a empresa,
matriz ou filial, que efetivamente fornecera o objeto desta licitacdo, ou seja, o nimero de inscricdo no Cadastro
Nacional de Pessoa Juridica, CNPJ, devera ser o mesmo em todos os documentos, com as seguintes excegdes: se a
licitante apresentar-se como filial, podera ser apresentada com o CNPJ da empresa matriz, CND relativa ao INSS e
FGTS, desde que a interessada prove o recolhimento do INSS e do FGTS centralizados, onde é feito o recolhimento
da matriz
13.1.12. As licitantes que ndo estiverem cadastradas no Sistema de Cadastro Unificado de Fornecedores — Sicaf -
além do nivel de credenciamento exigido pela Instru¢do Normativa MPDG n? 3/2018, deverdo apresentar a seguinte
documentacdo relativa a habilitacdo juridica; a regularidade fiscal e trabalhista e qualificagdo econémico-financeira:
13.2. Habilitagao juridica:
13.2.1. Documento de identidade do representante legal da empresa;
13.2.2. No caso de empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;
13.2.3. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;
13.2.4. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato
constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatdrio de seus administradores;
13.2.5. Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede
a matriz, no caso de ser o participante sucursal, filial ou agéncia;
13.2.6. No caso de sociedade simples: inscricao do ato-constitutivo no Registro Civil das Pessoas Juridicas do local
de sua sede, acompanhada de prova da indicacdo dos seus administradores;
13.2.7. No caso de cooperativa: ata de fundagdo e estatuto social em vigor, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
bem como o registro de que trata o art. 107 da Lei n2 5.764, de 1971;
13.2.8. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto de autorizagao.
13.2.9. Os documentos acima deverao estar acompanhados de todas as altera¢des ou da consolidagdo respectiva;
13.3. Regularidade fiscal e trabalhista:
13.3.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;
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13.3.2. Fazenda Federal (DAU) - Certiddo de Quitacdo de Tributos e ContribuicSes Federais, abrangendo
contribui¢des previdenciarias;
13.3.3. Fazenda Estadual;
13.3.4. Fazenda Municipal — Certid3o relativa ao ISSQN;
13.3.5. FGTS — Certificado de Regularidade do FGTS;
13.3.6. Caso o licitante seja considerado isento dos tributos Municipais e/ou Estaduais relacionados ao objeto
licitatdrio, devera comprovar tal condigdo mediante declaragdo da Fazenda Municipal e/ou Estadual do seu domicilio
ou sede, ou outra equivalente, na forma da lei;
13.3.7 A microempresa, empresa de pequeno porte, enquadrada no artigo 34 da Lei n? 11.488/2007, devera
apresentar toda a documentacdo exigida para efeito de comprovagdo de regularidade fiscal, mesmo que esta
apresente alguma restri¢do, sob pena de inabilitacdo.
13.3.8. Em cumprimento a Lei n? 12.440/2011 e-a Resolugdo Administrativa TST n2 1.470/2011, é solicitada a
emissdo da Certiddao Negativa de Débitos Trabalhistas — CNDT, documento indispensavel a participa¢do em licitagcdes
publicas, a partir de 04/01/2012, podendo ser obtida por meio do website http://www.tst.gov.br/certidao;
13.4. Qualificagao Econémico-Financeira:
13.4.1. Em relagdo a todos os itens, as licitantes que ndo estiverem cadastradas no Sistema de Cadastro Unificado
de Fornecedores — Sicaf no nivel da Qualificacdo Econémico-Financeira, conforme Instru¢do Normativa SEGES/MP
n2 3, de 2018, deverdo apresentar a seguinte documentacgao:
13.4.1.1. Certiddo Negativa de Faléncia expedida pelo distribuidor da Sede da pessoa juridica;
13.4.1.2. Balango patrimonial e demonstragdes contdbeis do ultimo exercicio social, ja exigiveis e apresentados na
forma da lei, que comprovem a boa situagao financeira da empresa, vedada a sua substituicdo por balancetes ou
balangos provisdrios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da
data de apresentagdo da proposta;
13.4.1.3. A boa situacdo financeira da licitante sera avaliada pelos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), os quais deverdo apresentar resultados maiores que 1 (um), resultantes da aplicacdo
das férmulas abaixo:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante

Passivo Circulante

13.4.1.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar; considerados os riscos para a
Administracdo, e, a critério da autoridade competente, o capital minimo ou o-patrimonio liquido minimo de 10 % do
valor estimado da contratagdo ou do item pertinente.

13.4.1.5. No caso de empresa constituida no exercicio social vigente, admite-se a apresenta¢do de balanco
patrimonial e demonstragOes contdbeis referentes ao periodo de existéncia da sociedade;

13.4.1.6. Caso o licitante seja cooperativa, tais documentos deverdo ser acompanhados da ultima auditoria contabil-
financeira, conforme dispde o artigo 112 da Lei n2 5.764, de 1971, ou de uma declaragao, sob as penas da lei, de que
tal auditoria ndo foi exigida pelo érgao fiscalizador.

13.4.1.7. No caso de bens para pronta entrega, ndo serd exigido da microempresa ou da empresa de pequeno porte
a apresentacdo de balanco patrimonial do Ultimo exercicio financeiro (art. 32, Decreto 8.538/2015);

13.4.1.8. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado (a) da prova de inscri¢do
nos cadastros de contribuintes estadual e municipal e (b) da apresentagdo do balango patrimonial e das
demonstragdes contabeis do ultimo exercicio.

13.5. Qualificagao Técnica:
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13.5.1. Comprovagdo, por meio de um ou mais atestados de capacitagdo técnica expedidos por pessoas de direito
publico ou privado, demonstrando que a Licitante tenha fornecido objeto compativel com o licitado.
13.6. Em se tratando de microempresa, empresa de pequeno porte, uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista a mesma serd convocada para, no prazo de 5 (cinco) dias
Uteis, apods solicitagdo da pregoeira no chat do sistema eletrénico, comprovar a regularizagdo. O prazo podera ser
prorrogado por igual periodo mediante solicitagdo.
13.7. A ndo regularizagdo fiscal no prazo previsto no subitem anterior acarretard a inabilitagdo da licitante, sem
prejuizo das sangGes previstas neste edital, sendo facultada a convocagdo das licitantes remanescentes, na ordem
de classificagdo. Se, na ordem de classificagdo, seguir-se outra licitante com alguma restricdo na documentagdo
fiscal, sera concedido o mesmo prazo para regularizagao.
13.8. Sera inabilitada a licitante que ndo comprovar sua habilitacdo, deixar de apresentar quaisquer dos documentos
exigidos para a habilitagdo, ou apresenta-los em desacordo com o estabelecido neste edital.
13.9. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficara obrigado a
comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do item em que venceu as
do item em que estiver concorrendo, e assim sucessivamente, sob pena de inabilitagdo, além da aplicagdo das
sangoes cabiveis.
13.10. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera declarado vencedor.
13.11. NAO SERA PERMITIDA A SUBSTITUICAO DE QUALQUER DOCUMENTO SOLICITADO NESTE EDITAL, EXCETO POR
DETERMINAGAO JUDICIAL.

14. RECURSO
14.1. Declarada a vencedora, sera concedido prazo para que qualquer licitante manifeste intencdo de recorrer, de
forma motivada, indicando contra qual decisdo, ou decisdes, pretende recorrer e seu(s) motivo(s), em campo proprio
do sistema.
14.2. Havendo manifestagdo, cabera a pregoeira verificar atempestividade e a existéncia de motiva¢do da intencdo
de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.
14.3. Nesse momento a pregoeira ndo adentrard no mérito recursal, mas apenas verificara as condi¢bes de
admissibilidade do recurso.
14.4. A auséncia de manifestagao imediata e motivada do licitante quanto a inten¢do de recorrer, nos termos do
item 14.1, importara na decadéncia desse direito, e a pregoeira estara autorizada a adjudicar o objeto ao licitante
declarado vencedor.
14.5. Uma vez admitida a intengdo de recurso, a recorrente terd, a partir de entdo, o prazo de 3 (trés) dias para
apresentar suas razoes, ficando as demais licitantes, desde logo, intimadas para, querendo, apresentarem
contrarrazées, em outros 3 (trés) dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.
14.6. Os recursos e contrarrazdes deverdo ser encaminhados via sistema Comprasnet.
14.7. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndao podem ser aproveitados.

15. OBRIGAGOES DO CREA-RS

15.1. Constituem obriga¢ées do Crea-RS:

15.1.1. Receber o objeto no prazo e condi¢Oes estabelecidas neste edital;

15.1.2. Comunicar a CONTRATADA, por escrito, sobre imperfeicGes, falhas ou irregularidades verificadas no objeto
licitado para que seja substituido, reparado ou corrigido;

15.1.3. Proceder adverténcias, multas e demais cominagdes legais pelo descumprimento dos termos do contrato;
15.1.4. Acompanhar e fiscalizar o cumprimento. das obrigagdes da CONTRATADA, por meio de servidor
especialmente designado nos termos do art. 67, da Lei n® 8.666/1993;

15.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto no prazo e forma
estabelecidos no edital e seus anexos;

15.1.6. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

15.1.7. Recusar os bens/servigos que forem apresentados em desacordo com as especificagGes;

15.2. O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros,
bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados ou
subordinados;

15.3. Disponibilizar acesso aos profissionais da CONTRATADA, devidamente identificados e que adotem
comportamento condizente com ambientes de trabalho, em geral, discreto e formal em suas dependéncias;
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15.4. Requisitar documentos para verificar as regularidades juridicas, fiscais, trabalhistas e econémicas, atualizados,

os quais deverdo ser fornecidos no prazo de 5 (cinco) dias Uteis.

16. OBRIGAGOES DA LICITANTE

16.1. Fornecer o objeto do termo de referéncia de acordo com o que se encontra descrito neste edital;

16.2. A licitante vencedora deve cumprir todas as obrigagGes constantes no edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto.
16.3. Substituir, sem custo para o CONTRATANTE, os itens licitados que forem apresentados em desacordo com as
especificagBes.

16.4. Respeitar os prazos acordados com o Crea-RS.

16.5. Cumprir todas as obrigagGes constantes, no instrumento de contrato, no edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto.
16.5.1. A inadimpléncia por parte da CONTRATADA, com referéncia as obrigagdes sociais, comerciais e fiscais ndo
transfere a responsabilidade por seu pagamento ao Crea-RS, ndo podera onerar o objeto da contratagdo, tampouco
constituird qualquer vinculo de solidariedade, ativa ou passiva, com o Crea-RS.

16.6. Providenciar a imediata corre¢do das deficiéncias, falhas ou irregularidades constatadas pelo CONTRATANTE
referente a prestagdo dos servigos e ao cumprimento das demais obriga¢ées assumidas.

16.7. Obedecer ao empregado do Crea-RS-responsavel pela fiscalizacdo do contrato, no poder de exigir a
substituigdo, sustar, recusar, mandar desfazer ou refazer qualquer servico que nao esteja de acordo com as
especificagbes constantes no termo de referéncia; ficando certo que, em nenhuma hipétese, a eventual falha de
fiscalizagdo por parte do CONTRATANTE eximira a CONTRATADA das responsabilidades decorrentes do contrato,
correndo por conta desta todas as despesas em razao desses servigos;

16.8. Comunicar, por escrito e imediatamente, ao fiscal do contrato, qualquer motivo que impossibilite o
fornecimento do(s) item(ens) e/ou a prestacdo dos servicos nas condi¢des pactuadas.

16.9. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Codigo de Defesa do Consumidor, Lei n2 8.078/1990.

16.10. Manter-se, durante toda a vigéncia do contrato em compatibilidade com as obrigagGes assumidas, com todas
as condicdes de habilitagdo e qualificagdo exigidas na licitagdo.

16.11. Aceitar, nas mesmas condi¢Ges contratuais, atendendo a conveniéncia e necessidades do CONTRATANTE,
acréscimos ou supressdes do objeto da contratacdo em até 25% (vinte e cinco por cento) do valor contratado, na
forma do artigo 65, § 19, da Lei n? 8.666/1993, estando as supressdes acima desse percentual condicionadas a
acordo entre as partes, conforme paragrafo 29, Il, do mesmo diploma legal.

16.12. No valor da proposta deverao estar inclusos todos os encargos e custos, diretos e indiretos, que incidam sobre
o objeto licitado.

16.13. Responder diretamente, por quaisquer perdas, danos ou prejuizos que vierem a causar ao CONTRATANTE ou
a terceiros, decorrentes de sua agdo ou omissao, dolosa ou culposa, na execugao do contrato, independentemente
de outras cominagdes contratuais ou legais a que estiver sujeita;

16.14. Responsabilizar-se por todos e quaisquer 6nus e encargos decorrentes da legislagdo fiscal (Federal, Estadual
e Municipal) e da legislagdo social, previdenciaria, trabalhista e .comercial, decorrentes da execucdo do presente
edital;

16.15. Estdo incluidas nas obrigagdes da CONTRATADA todas as exigéncias contidas no termo de referéncia do edital
de Pregdo Eletronico n? 10/2023.

17. CONDICOES DE PAGAMENTO

17.1. A nota fiscal deve ser encaminhada para a Geréncia Administrativa do CREA-RS, através do e-mail
contratos@crea-rs.org.br.

17.1.1. Para os casos de prestacdo de servigos que incidem retengdo de INSS, a nota fiscal DEVERA ser emitida e
enviada nos primeiros dias do més subsequente a prestagdo dos servigos, ou seja, entre os dias 01 e 05 do més
seguinte.

17.1.2. A nota fiscal emitida e enviada fora do prazo estipulado no item 17.1.1. ndo poderd ser atestada e sera
devolvida para cancelamento pelo prestador, o qual providenciard nova emissdo dentro do periodo referido (entre
os dias 01 e 05) do préximo més.

17.2. O pagamento sera efetuado por meio de depdsito em conta cadastrada pelo contratado, no més subsequente
a prestacgdo dos servigos, em até 30 (trinta dias) do envio da nota fiscal apés ateste do fiscal do contrato, desde que
haja documentacdo fiscal e dos comprovantes de recolhimento de encargos sociais e fiscais (certidGes negativas de
débitos junto ao INSS e FGTS).
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17.3. Os pagamentos sofrerdo a incidéncia da Instrugdo Normativa n2 1.234/2012, da Secretaria da Receita Federal,
que prevé retengbes sobre os pagamentos para fins de recolhimento de Imposto de Renda-IRPJ, Contribui¢do Social
sobre o Lucro Liquido-CSLL, Contribuigdo para o Financiamento da Seguridade Social-COFINS e Contribui¢do para o
PIS/PASEP. Caso a empresa seja optante pelo Simples, esta deverd encaminhar juntamente com a nota fiscal,
declaragdo conforme ANEXO IV da Normativa n2 1.234/2012 (modelo Anexo Il do edital).
17.4. Os pagamentos sofrerdo também incidéncia da Lei Complementar 116/2003, que prevé retenc¢des sobre os
pagamentos para fins de recolhimento de Imposto Sobre Servigos de Qualquer Natureza-ISSQN, observando as
demais legislagGes do local da prestagdo dos servigos e do municipio do prestador, quando for o caso.
17.5. Todos os pagamentos referentes a este instrumento de contrato serdo efetuados por meio da dotacgdo
orcamentaria 6.2.2.1.1.01.04.09.037.

18. PENALIDADES

18.1. Com fundamento no artigo 72 da Lei n® 10.520/2002 e art. 49 do Decreto n® 10.024/2019, a empresa licitante
que, convocada dentro do prazo de validade-da sua proposta, ndo celebrar o contrato, deixar de entregar ou
apresentar documentacdo falsa exigida para o certame, ensejar-o retardamento da execucdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execugdo, comportar-se de modo inidoneo, fizer declaragdo falsa ou
cometer fraude fiscal, ficard impedido de licitar e contratar com a Unido, e podera ser.descredenciado no SICAF, ou
nos sistemas de cadastramento de fornecedores a que se refere o artigo 42, XIV, da Lei 10.520/2002, pelo prazo de
até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais.

18.2. Com fundamento nos artigos 86 e 87 da Lei-n? 8.666/1993, a licitante vencedora ficara sujeita as seguintes
penalidades:

18.2.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, assim consideradas as que nao
se enquadrarem nos dispositivos seguintes:

18.2.2. Multa de 2% (dois por cento) sobre o valor da contratagdo, pelo descumprimento de disposi¢do do edital,
clausula contratual ou norma de legislagao pertinente;

18.2.3. Multa de 5% (cinco por cento) sobre o valor da contratagdo, nos casos de inexecugdo parcial ou total,
execugao imperfeita ou negligéncia na execugao do objeto contratado;

18.2.4. Suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com o CONSELHO
REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL por periodo de até 2 (dois) anos;

18.2.5. Declaracdo de inidoneidade para licitar ou contratar com a administracdo publica enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitagdo perante a prépria autoridade que
aplicou a penalidade, que serd concedida sempre que a CONTRATADA ressarcir o Crea-RS pelos prejuizos resultantes
e apos decorrido o prazo da sang¢do aplicada com base no subitem anterior;

18.2.6. A multa dobrard em cada caso de reincidéncia, ndo podendo ultrapassar a 20% (vinte por cento) sobre o
valor da contratacao, sem prejuizo da cobranga de perdas e danos de qualquer valor, que venham a ser causados ao
Crea-RS e/ou rescis3o.

[19. DA FISCALIZAGAO
19.1. A execucdo do contrato serd acompanhada e fiscalizada por representante designado pelo CONTRATANTE, nos
termos da Lei n2 8.666/1993 e da Instru¢do Normativa SEGES/MP n2 5, de 2017, observado o que segue:
19.1.1. Competird ao fiscal do contrato dirimir as ddvidas que surgirem no curso da execugdo do contrato, de tudo
dando ciéncia a autoridade competente para as medidas cabiveis;
19.1.2. Competird ao fiscal do contrato solicitar-a- CONTRATADA e seu(s) preposto(s), ou obter do Crea-RS,
tempestivamente, todas as providéncias necessdrias ao bom andamento da execugdo dos servicos e anexar aos
autos do processo correspondente copia dos documentos escritos que comprovem essas solicitagdes de
providéncias;
19.1.3. Competird ao fiscal do contrato solicitar a CONTRATADA a correcdo das partes dos servigos executadas com
erros, imperfeicdes ou em desacordo com as especificagdes constantes neste instrumento;
19.1.4. Competird ao fiscal do contrato encaminhar para a CONTRATADA, fazendo juntada dos documentos
necessarios, relatério das ocorréncias (falhas) observadas na execucdo do objeto e encaminhar a autoridade
competente as solicitagdes de penalidades aplicaveis pelo ndo cumprimento de obrigagdes assumidas pela
CONTRATADA;
19.1.5. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas. Na ocorréncia destas,
ndo implica corresponsabilidade do CONTRATANTE, ou de seus agentes e prepostos, em conformidade com o art.
70 da Lei n2 8.666/1993;
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19.1.6. Em concordando com os itens entregues/servigos prestados, o fiscal do contrato devera atestar as notas

fiscais/faturas emitidas pela CONTRATADA, para posterior pagamento.

| 20. RESPONSABILIDADE SOCIAL E AMBIENTAL

20.1. A licitante vencedora se compromete, sob pena de infragdo e rescisdo contratual, a:

20.1.1. N3do permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal, bem como
implementar esforgos junto aos seus respectivos fornecedores de produtos e servigos, a fim de que esses também
se comprometam no mesmo sentido;

20.1.2. Ndo empregar menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menores de
16 (dezesseis) anos em qualquer trabalho, salvo na condigdo de aprendiz, a partir dos 14 (quatorze) anos (art. 79,
XXXIII, da Constituigdo da Republica Federativa do Brasil de 1988);

20.1.3. N3o permitir a pratica ou a manutencado de discrimina¢do limitativa ao acesso na relagdo de emprego, ou
negativa com relacdo a sexo, origem, raca, cor, condicdo fisica, religido, estado civil, idade, situacdao familiar ou
estado gravidico, bem como a implementar esforgos nesse sentido-junto aos seus respectivos fornecedores;
20.1.4. Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar coletivamente, assegurando
que ndo haja represalias.

21. FRAUDE E CORRUPCAO

21.1. As licitantes devem observar e o contratado deve observar e fazer observar, por seus fornecedores e
subcontratados, se admitida subcontratagao, o mais alto padrdo de ética durante todo o processo de licitagcdo, de
contratagdo e de execugdo do objeto contratual. Para os propdsitos desta clausula, definem-se as seguintes praticas:
21.1.1. “Pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a agao de servidor publico no processo de licitagdo ou na execugdo de contrato;

21.1.2. “Pratica fraudulenta”: a falsificagdo ou omissdo dos fatos, com o objetivo de influenciar o processo de
licitagdo ou de execuc¢do do contrato;

21.1.3. “Pratica conluiada”: esquematizar ou estabelecer um acordo entre duas ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do érgdo licitador, visando estabelecer precos em niveis artificiais e
nao-competitivos;

21.1.4. “Pratica coercitiva”: causar danos ou ameagar causar danos, direta ou indiretamente, as pessoas ou sua
propriedade, visando influenciar sua participagdao em um processo licitatorio ou afetar a execugao do contrato;
21.1.5. “Pratica obstrutiva”: (1) destruir, falsificar, alterar ou ocultar provas em inspeg¢des ou fazer declaragdes falsas
aos representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuracdo de
alegacGes de pratica prevista acima; (Il) atos cuja intencdo seja impedir materialmente o exercicio do direito de o
organismo financeiro multilateral promover inspecdo.

21.2. Na hipdtese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impord sang¢Ges sobre uma empresa ou pessoa fisica, inclusive
declarando-a inelegivel, indefinidamente ou por prazo determinado, para a outorga de contratos financiados pelo
organismo se, em qualquer momento, constatar o envolvimento da empresa, diretamente ou por meio de um
agente, em praticas corruptas, fraudulentas, colusivas, coercitivas ou obstrutivas ao participar da licitagdo ou da
execugao um contrato financiado pelo organismo.

22. DISPOSICOES GERAIS

22.1. As licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos documentos apresentados.
22.2. E facultado a pregoeira ou a autoridade a ela superior, em qualquer fase da licitagdo, promover diligéncias com
vistas a esclarecer ou complementar a instru¢do do processo.

22.3. A participagdo nesta licitagdo implica na aceitacdo de todos os termos deste edital.

22.4. As normas disciplinadoras da licitacdo serdao sempre interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse da Administracdo, o principio da isonomia, a finalidade e a
seguranga da contratagdo.

22.5. O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento da licitante, desde que
seja possivel a afericdo da sua qualificagdo e a exata compreensdo da sua proposta, durante a realizagdo da sessdo
publica de pregao.

22.6. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagdo.
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22.7. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo hordario
anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pela pregoeira.
22.8. No julgamento das propostas e da habilitagdo, a pregoeira poderd sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de habilitagdo e classificagao.
22.9. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo nao
serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo
licitatdrio.
22.10. Em caso de divergéncia entre disposi¢Ges deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.
22.11. Os autos do processo permanecerao com vista franqueada aos interessados, no Sistema Eletronico de
Informagdes do Crea-RS.
22.12. O Edital esta disponibilizado, na integra, no endereco eletrénico http://www.crea-
rs.org.br/site/index.php?p=internalicitacoes.
22.13. O critério de julgamento das propostas serd o de MENOR VALOR MENSAL DO ITEM, para a CONTRATACAO
DE SOFTWARE AS A SERVICE DE SOLUCAO DE PROTEGCAO A APLICACOES WEB E CONTINGENCIAMENTO DE
SEGURANCA DO TIPO. WEB APPLICATION - FIREWALL - WAF, COM INSTALAGAO, CONFIGURAGAO,
BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES (DAST - DYNAMIC
APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA POR 12 (DOZE) MESES.
22.14. O fornecimento/contratacdo do objeto deste edital tem como valores maximos admitidos para propostas os
seguintes valores abaixo, obtidos em pesquisas junto ao mercado:

VALOR MENSAL

ITEM ESPECIFICACAO ESTIMADO

SOFTWARE AS A SERVICE -, DE SOLUGAO DE PROTEGCAO A APLICAGCOES WEB E
CONTINGENCIAMENTO DE SEGURANCA DO TIPO WEB APPLICATION FIREWALL —
WAF, COM INSTALACAO, CONFIGURACAO, BALANCEAMENTO DE CARGA DE
SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES (DAST - DYNAMIC
APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR
SEMANA

R$12.382,67

22.15. Este edital e seus anexos, bem'como a proposta vencedora, fardo parte integrante do instrumento de
contrato, como se nele estivessem transcritos.

22.16. O contrato deverd ser assinado eletronicamente pela licitante vencedora, no prazo de até 5 (cinco) dias
corridos-contados da sua disponibilizagdo no sistema eletronico de Informagdo, SEI, nos termos do Decreto n?
8.539/2015, que dispde sobre o uso do meio eletrénico na realizagdo do processo administrativo no dmbito dos
orgdos e das entidades da administragdo publica federal direta, autdrquica e fundacional;

22.16.1. Para poder efetivar as assinaturas eletrénicas, a licitante vencedora devera estar cadastrada no Sistema
Eletrénico de Informacdo do CREA-RS;

22.16.1.1. Caso ndo possua o referido cadastro, serd enviado weblink de pagina da internet, para o enderego de
correio eletrénico, e-mail, do responsavel pela assinatura do contrato, como forma de se implementar a assinatura
eletronica;

22.16.2. O contrato podera ser assinado.também por meio de certificado digital, nos termos da legislagao vigente.

23. ANEXOS

23.1. Integram o presente edital, os seguintes anexos:

23.1.1. ANEXO | — TERMO DE REFERENCIA;

23.1.2. ANEXO Il - DECLARACAO DE MODELO DE GESTAO OPERACIONAL DAS COOPERATIVAS;

23.1.3. ANEXO Ill — DECLARACAO DE OPTANTE PELO SIMPLES NACIONAL;

23.1.4. ANEXO IV — MODELO DE PROPOSTA COMERCIAL E DECLARACAO DE NEGATIVA DE PARENTESCO;
24.1.5. ANEXO V- MINUTA DE CONTRATO;

24.1.6. ANEXO VI — REQUISITOS TECNICOS.

Porto Alegre, marco de 2023.
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ANEXO | — TERMO DE REFERENCIA

1. OBJETO

1.1. CONTRATACAO DE SOFTWARE AS A SERVICE DE SOLUCAO DE PROTECAO A APLICACOES WEB E
CONTINGENCIAMENTO DE SEGURANCA DO TIPO WEB APPLICATION FIREWALL — WAF, COM INSTALAGCAO,
CONFIGURACAO, BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES
(DAST - DYNAMIC APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA POR
12 (DOZE) MESES, DE ACORDO COM A ESPECIFICACAO TECNICA DESTE TERMO DE REFERENCIA.

2. DETALHAMENTO/ESPECIFICAC@ES DO OBJETO

2.1. Disponibilizagdo de uma solugdo de seguranca da informagdo Cloud Service (baseado em nuvem) capaz de
inspecionar todas as requisicdes de entrada de uma aplicagao WEB;

2.2. Aimplantagdo da solugdo deve exigir apenas a alteracio da configuracdo de DNS dos sites e/ou aplicacdes web
a serem protegidas, ou seja, ndo ser intrusiva, ndo_exigir a instalacdo de software ou hardware adicional ou
alteracdes na programacdo dos sites e/ou-aplicacdes web;

2.3. Oferecer suporte a qualquer site e/ou aplicacdo web, independentemente de plataforma, tamanho do site,
idioma ou implementacao;

2.4. Oferecer distribuicdo de carga de servidores (Load Balancing) entre multiplos IP’s, CNAME’s ou FQDN’s. O
mecanismo de distribuicdo de carga deve possuir monitoramento, a fim de garantir a disponibilidade das
aplicagdes;

2.5. Oferecer protecdo DDoS (Camada 4);

2.6. Oferecer servico de varredura de vulnerabilidades (DAST - Dynamic Application Security Testing).

2.7. Atender a todos os requisitos técnicos do Anexo VI - Requisitos técnicos.

3. JUSTIFICATIVA

3.1. Conforme explicado em processos anteriores, o WAF é uma camada de protecdo das aplicagées. Da qual é
possivel monitorar, restringir, bloquear e gerenciar eventos suspeitos e sua origem.

3.2. Hoje os seguintes sistemas estao protegidos pelo WAF:

3.2.1. APOLO;

3.2.2. SEI;

3.2.3. SITE;

3.2.4. ATENA;

3.2.5. Barramento de Integragdes.

3.3. Apds a continuidade do servico WAF no processo 2022.000021933-5 este processo busca formalizar um
processo de maior duragdo através de processo licitatério.

3.4. Neste processo, visando nos novos produtos do CREA-RS (CREA-JR, NOVO PORTAL e outros) o aumento da
quantidade de sites/aplica¢es deve ser considerado.

4. PRAZO, LOCAL E CONDICOES DE ENTREGA/EXECUCAO

4.1. A solucgdo devera ser disponibilizada no prazo maximo de 10 (dez) dias corridos, contados a partir da emissao e
encaminhamento do Pedido de Compra pelo CREA-RS, na Geréncia de Tecnologia da Informacdo (GTIN) do CREA-
RS, localizada na rua S3o Luis, 77 - Bairro Santana, -Porto Alegre/RS.

5. ATENDIMENTO / SUPORTE

5.1. A Contratada devera possuir um servico de atendimento e suporte técnico em portugués (Brasil), por meio
web e telefone, em regime de disponibilidade 24x7 (24 horas por 7 dias da semana). O CREA-RS devera ter acesso
de até 3 usudrios ao sistema, sem qualquer onus. Devera ser disponibilizado dados de abertura de chamados para
emissdo de relatorios de tempo de resposta, atendimento e solugdo.

5.2. Classificacdo de severidade dos chamados:

SEVERIDADE ESCOPO

Pagina 16 de 29


https://sei.crea-rs.org.br/sei/controlador.php?acao=protocolo_visualizar&id_protocolo=1507939&id_procedimento_atual=1522622&infra_sistema=100000100&infra_unidade_atual=110000228&infra_hash=49e6161e0e07400008e08c1db6708206be6841674a3c3ee2dc8a51a7befb616e

Conselho Regional de Engenharia e Agronomia do Rio Grande do Sul
Servigo Publico Federal - Orgéo de Fiscalizagdo da Engenharia e Agronomia
Rua S&o Luis, 77 - Porto Alegre/RS - 90620-170 - Telefone: (51) 3320-2100

www.crea-rs.org.br

Um problema que tenha um impacto critico na capacidade do CREA_RS em manter sua
1 infraestrutura ativa. A rede é incapaz de executar adequadamente as suas tarefas. O sistema
e/ou a rede estdo inoperantes ou severamente degradados

Um problema que tenha um impacto na capacidade do CREA_RS em manter sua infraestrutura
ativa, cuja severidade seja significativa, porém ndo critica, e que possa ser de natureza repetitiva.

2 O funcionamento do sistema, da rede ou do produto é afetado, mas o desempenho nao foi
severamente degradado.
3 Um problema que ndo cause impacto na capacidade do CREA-RS em manter sua infraestrutura
ativa.
4 N&o é um problema e sim suporte paraajustes ou otimizagdes.

5.3. Tabela SLA para cada severidade de chamado

Severidade Atendimento Re’solu;ao/Contorno Garantia SLA (%) Regime Operagao
apo6s chamado aberto
1 — Critica 30 minutos 4 horas
2- Alta 1h 8 hora
e b .O ; S 99% 24X7X365
3- Média 4 horas 1 dia util
4- Baixa 1 dia util 2 dias uteis

5.4, SancBes com fundamento nos artigos 86 e 87 da Lei.n? 8.666/93 a Contratada ficara sujeita as seguintes
penalidades (a afericdo para todas as sang¢Bes sera baseada na média mensal dos chamados de cada tipo):

SLA Glosa
Atendimentos 1 com média menor que o SLA. Multa de 15% do valor mensal.
Atendimentos 2 com média menor que o SLA Multa‘de 8 % do valor mensal.
Atendimentos 3 com média menor que o SLA Multa de 3 % do valor mensal.
Atendimentos 4 com média menor que o SLA Multa de 1 % do valor mensal.

6. CRITERIOS DE ACEITACAO DO OBJETO

6.1. Por ocasido da execugdo dos servicos, a contratada devera colher assinatura do no comprovante da prestacdo
dos servicos contendo data, nome, cargo e assinatura do servidor do CREA-RS responsavel pelo recebimento.

6.2. O objeto da presente contratacdo sera recebido apds a avaliagdo do solicitante.

6.3. Correrdo por conta da contratada todas as despesas para realizacdo das atividades descritas no termo de
referéncia, tais como: seguros, transporte, tributos, encargos trabalhistas e previdenciarios e demais custos
decorrentes da prestacdo dos servigos contratados.

6.4. O produto sera considerado aceito caso esteja deacordo com as especificagGes técnicas deste termo.

6.5. Se constatadas irregularidades no produto, o CREA/RS poderd rejeita-lo no todo ou em parte, determinando
sua corregdo integral ou parcial.

7. DEVERES DA CONTRATADA

7.1. Cumprir todas as obrigacdes constantes no presente termo de referéncia seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugdao do objeto.

7.2. Providenciar a imediata corregdao das deficiéncias, falhas ou irregularidades constatadas pelo Contratante
referente a forma de fornecimento do objeto e ao cumprimento das demais obrigagdes assumidas;

7.3. Comunicar por escrito e imediatamente ao Contratante, qualquer motivo que impossibilite a prestacdo do
servico nas condi¢des pactuadas;

7.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Cddigo de Defesa do Consumidor (Lei n2 8.078/1990);

7.5. Respeitar os prazos acordados com o CREA-RS.

7.6. Manter-se, durante toda a vigéncia desta contratagdo, em compatibilidade com as obriga¢gGes assumidas, com
todas as condi¢Ges de habilitagdo e qualificagdo exigidas na contratagao.
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7.7. Aceitar, se aplicavel, nas mesmas condi¢Ges, atendendo a conveniéncia e necessidades do Contratante,
acréscimos ou supressées do objeto da contratagdo em até 25% (vinte e cinco por cento) do valor contratado, na
forma do artigo 65, § 12, da Lei n2 8.666/93, estando as supressdes acima desse percentual condicionadas a acordo
entre as partes, conforme inciso Il do paragrafo 22 do mesmo diploma legal.
7.8. Permitir ao empregado do CREA-RS responsavel pelo recebimento do objeto, o poder de sustar, recusar,
mandar desfazer ou refazer qualquer servico que nao esteja de acordo com as especificagdes constantes no Termo
de Referéncia;
7.9. No valor dos servigos deverdo estar inclusos todos os encargos e custos, diretos e indiretos, que incidam sobre
0 mesmo.
7.10. Atuar, por si, seus representantes legais, funcionarios, prepostos e colaboradores, em conformidade com a
Legislacdo vigente sobre prote¢do de dados relativos a uma pessoa fisica (“Titular”) identificada ou identificavel
(“Dados Pessoais”) e as determinagBes de 6rgdos-reguladores/fiscalizadores sobre a matéria, em especial a Lei
13.709/2018 (“Lei Geral de Protecdo de Dados”), além das demais normas e politicas de protecio de dados de cada
pais onde houver qualquer tipo de tratamento dos Dados Pessoais vinculados ao CREA-RS.

8. DEVERES DA CONTRATANTE

8.1. Receber o objeto no prazo e condi¢Oes estabelecidas;

8.2. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades verificadas no objeto, para
que seja substituido, reparado ou corrigido;

8.3. Aplicar adverténcias, multas e demais cominagdes legais pelo descumprimento dos termos da contratagao;
8.4. Acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada;

8.5. Efetuar o pagamento a Contratada no-valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos na contratagao;

8.6. Prestar as informacdes e os esclarecimentos que.venham a ser solicitados pela CONTRATADA,;

Recusar os servigos que forem apresentados em desacordo com as especificagGes;

8.7. O CONTRATANTE ndo responderd por quaisquer compromissos assumidos pela Contratada com terceiros, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados ou
subordinados.

8.8. Atender os ditames da Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados Pessoais (LGPD).

9. SANCOES

9.1. Com fundamento no artigo 72 da Lei n? 10.520/2002 e art. 49 do Decreto n? 10.024/2019, a empresa licitante
que, convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato, deixar de entregar ou
apresentar documentacdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execuc¢do, comportar-se de modo inidoneo, fizer declaragdo falsa ou
cometer fraude fiscal ficard impedido de licitar e contratar com a Unido e podera ser descredenciado no SICAF ou
dos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do artigo 42 da Lei 10.520/2002, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas em Edital e no contrato e das demais cominagdes
legais.

9.2. Com fundamento nos artigos 86 e 87 da Lei n2.8.666/93, a Contratada ficara sujeita as seguintes penalidades:
9.2.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, assim consideradas as que ndo se
enquadrarem nos dispositivos seguintes:

9.2.2. Multa de 2% (dois por cento) sobre o valor da contratagdo, pelo descumprimento da contratagdo ou norma
de legislagdo pertinente;

9.2.3. Multa de 5% (cinco por cento) sobre o valor da contratagao, nos casos de inexecugdo parcial ou total, execucdo
imperfeita ou negligéncia na execugdo do objeto contratado;

9.2.4. Suspensdo temporaria do direito de participar de-licitacdo e impedimento de contratar com o CONSELHO
REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL por periodo de até 2 (dois) anos;

9.2.5. Declaragdo de inidoneidade para licitar ou contratar com a administragdo publica enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que
aplicou a penalidade, que serd concedida sempre que a contratada ressarcir o CONTRATANTE pelos prejuizos
resultantes e apds decorrido o prazo da sangao aplicada com base no subitem anterior;

9.3. A multa dobrara em cada caso de reincidéncia, ndo podendo ultrapassar a 20% (vinte por cento) sobre o valor
da contratagdo, sem prejuizo da cobranca de perdas e danos de qualquer valor, que venham a ser causados ao CREA-
RS e/ou rescisdo.
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10. DA LEI GERAL DE PROTEGAO DE DADOS - LGPD
10.1. A(s) licitante(s) contratada(s) se compromete(m) a formalizagdo de Acordo de Prote¢do de Dados, nos termos
e condigcOes a seguir relacionadas:
10.1.1. A empresa CONTRATADA, por si, seus representantes legais, funcionarios, prepostos e colaboradores,
obriga-se a atuar em conformidade com a Legislagdo vigente sobre protecao de dados relativos a uma pessoa fisica
(“Titular”) identificada ou identificavel (“Dados Pessoais”) e as determinagdes de 6rgdos reguladores/fiscalizadores
sobre a matéria, em especial a Lei 13.709/2018 (“Lei Geral de Protecdo de Dados”), além das demais normas e
politicas de protecdo de dados de cada pais onde houver qualquer tipo de tratamento dos Dados Pessoais
vinculados ao CREA-RS.
10.1.2. A empresa CONTRATADA obriga-se a manter os Dados Pessoais a que tiver acesso em sigilo, adotando
medidas técnicas e administrativas aptas a protegé-los contra acessos ndo autorizados e de situagGes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo (“Tratamento ndo Autorizado ou Incidente”),
bem como a ndo utilizar, compartilhar ou comercializar quaisquer elementos de dados pessoais que passe a ter
acesso a partir da assinatura deste termo, sendo igualmente vedada a utilizacdo desses dados apds o término da
finalidade para a qual foram coletados
10.1.3. A empresa CONTRATADA, por si e seus funcionarios, prepostos e colaboradores, compromete-se a:
10.1.3.1. Tratar como confidencial todos os documentos e dados a que vier a ter acesso em razdo da intencdo de
firmar contrato.
10.1.3.2. Tratar os documentos e os dados pessoais com o mesmo nivel de seguranga que trata seus documentos,
dados e informagdes de carater confidencial
10.1.3.3. Tratar e usar os dados pessoais coletados para os fins de celebrar futuro contrato, mantendo-os
registrados, organizados, conservados e disponiveis para consulta
10.1.3.4. Realizar o compartilhamento dos dados apenas e somente nos casos em que o seu titular tenha-dado o
consentimento inequivoco, ou nas situagGes legalmente previstas ou acordadas com o CREA-RS
10.1.3.5. Tratar os dados de modo compativel com as finalidades para as quais tenham sido coletados e pelo
minimo de pessoas possivel, devendo ser as mesmas identificaveis
10.1.3.6. Conservar os dados apenas durante o periodo inecessario a celebracdo da contratacdo. Quando da
finalizagdo da contratacdo, a empresa CONTRATADA poderd manter os dados pelo prazo necessario ao
cumprimento de eventual obrigacdo legal, garantindo a sua efetiva confidencialidade
10.1.3.7. Notificar o CREA-RS, no prazo de até 24 horas, caso haja alguma suspeita ou incidente de seguranca
concreto envolvendo dados pessoais, informando os tipos de dados pessoais potencialmente comprometidos ou
vazados; quaisquer medidas para mitigacdo ou remediacdo tomadas ou planejadas em resposta ao incidente,
devendo prestar toda a colaboragdo necessaria a qualquer investigagdo que venha a ser realizada.
10.1.3.8. Garantir o exercicio, pelos titulares dos dados, dos respectivos direitos de informacdo, acesso, revogagao,
oposicdo e portabilidade
10.1.3.9.Assegurar que todas as pessoas que venham a ter acesso aos dados pessoais no contexto deste termo,
cumpram as disposicdes legais aplicdveis em matéria de protegdo de dados pessoais, ndo cedendo ou divulgando
tais dados pessoais a terceiros, nem deles fazendo uso para quaisquer fins que ndo os estritamente consentidos
pelos respectivos titulares
10.1.3.10. Os dados coletados poderdo estar armazenados em ambiente seguro e controlado pela empresa
CONTRATADA, ou de terceiro por ele contratado desde que este terceiro assuma, por escrito, as mesmas
responsabilidades em relacdo a prote¢do de dados assumidas pela empresa CONTRATADA, nao podendo guardar,
armazenar ou reter os dados por tempo superior ao prazo legal
10.1.3.11. A empresa CONTRATADA se compromete a devolver ou excluir os Dados que vier a ter acesso, em até
30 (trinta) dias, nos casos em que (i) o CREA-RS solicitar; (ii) o contrato nao for renovado ou, se renovado, for
rescindido
10.1.4. A empresa CONTRATADA sera responsavel por-quaisquer danos causados em decorréncia da violagdo de
suas obrigacGes no ambito desta contratagdo, da violagdo da legislagdo de protecdo de dados em vigor ou da
violagdo de qualquer direito dos titulares de dados, devendo ressarcir ao CREA-RS por todo e qualquer gasto, custo,
despesas, honorarios e custas processuais efetivamente incorridos ou indenizagcdo/multa paga em decorréncia de
tal violagao
10.1.5. O instrumento contratual constitui o acordo integral entre as Partes quanto a seu objeto, substituindo
qualquer outro acordo sobre tal matéria. AlteragGes, aditamentos e renuncias ao contrato deverao ser realizados
por escrito.
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10.1.6. A forma de celebragdo contratual por meios eletronicos, digitais e informaticos, é reconhecida como valida
e plenamente eficaz, ainda que seja estabelecida com assinatura eletronica ou certificagdo fora dos padrées ICP-
BRASIL, conforme disposto no artigo 10, da Medida Provisdria n2 2.200/2001 em vigor
10.1.7. A invalidade de uma ou mais disposi¢des contratuais ndo afetard a validade das demais condigdes. A
disposicao invalida serd substituida, mediante acordo mutuo, por uma disposicao que seja adequada para os
mesmos fins, considerando-se os interesses de ambas as Partes
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ANEXO Il - DECLARAGCAO DE MODELO DE GESTAO OPERACIONAL DAS COOPERATIVAS

(EMPRESA licitante)

PREGAO ELETRONICO N2 10/2023

A (empresa licitante devidamente qualificada), declara, para os devidos fins que, nos
termos do artigo 10, da Instru¢do Normativa SEGES/MP n2 5, de 2017, adota modelo de gestdo operacional que:

| — Possibilita autonomia dos cooperados, de modo a n3do demandar relacdo de
subordinagdo entre a cooperativa e os cooperados, nem entre a administragdo e os cooperados; e

Il — A gestdo operacional do servigo é compartilhada ou em rodizio, onde as atividades de
coordenagdo e supervisdo da execugdo dos servigos, e a de preposto, conforme determina o art. 68 da Lei n?
8.666/1993, sdo realizadas pelos cooperados de forma alternada ou aleatdria, para que tantos quanto possiveis
venham a assumir tal atribuic3do.

Local @ data......cceeeeeeeecinieeee et

Assinatura do Responsavel
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ANEXO Il - DECLARAGAO DE OPTANTE PELO SIMPLES

DECLARAGAO A SER APRESENTADA PELA PESSOA JURIDICA CONSTANTE DO INCISO XI DO ART. 42
(Redacdo dada pela Instrugdo Normativa RFB n2 1.244/2012, vide art. 32)

lImo. Sr.
(pessoa juridica pagadora)

(Nome da empresa), com sede (endereco completo), inscrita no CNPJ sob o n2
DECLARA a (nome da pessoa juridica pagadora), para fins de ndo incidéncia na fonte do IRPJ, da Contribuigdo Social
sobre o Lucro Liquido (CSLL), da Contribuigdo para o Financiamento da Seguridade Social (Cofins), e da Contribuigdo
para o PIS/Pasep, a que se refere o art. 64 da Lei n29.430/1996, que é regularmente inscrita no Regime Especial
Unificado de Arrecadacgdo de Tributos e Contribui¢Ges devidos pelas Microempresas e Empresas de Pequeno Porte
- Simples Nacional, de que trata o art. 12 da Lei Complementar n2 123/2006.

Para esse efeito, a declarante informa que:

| - Preenche os seguintes requisitos:

a) Conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emissdo, os
documentos que comprovam a origem de suas receitas e a efetivagdo de suas despesas, bem como a realizagdo de
quaisquer outros atos.ou operagdes que venham a modificar sua situagdo patrimonial; e

b) Cumpre as obrigacbes acessérias a que esta sujeita, em conformidade com a legislagdo
pertinente;

Il - O signatario é representante legal desta empresa, assumindo o compromisso de informar a
Secretaria da Receita Federal do Brasil e a pessoa juridica pagadora, imediatamente, eventual desenquadramento
da presente situagdo e esta ciente de que a falsidade na prestagdo dessas informacgGes, sem prejuizo do disposto no
art. 32, Lei n29.430/1996, o sujeitara, com as demais pessoas que para ela concorrem, as penalidades previstas na
legislagdo criminal e tributdria, relativas a falsidade ideoldgica (art. 299 do Decreto-Lei n2 2.848/1940 - Cédigo Penal)
e ao crime contra a ordem tributaria (art. 12 da Lei n28.137/1990).

Local @ data......ueeeeeeeeecinieeeee e e

Assinatura do Responsavel

Sr. Fornecedor: esta declaracdo devera acompanhar a nota fiscal, sendo carimbado com o CNPJ da empresa
e devidamente assinada e datada pelo representante legal da empresa.
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ANEXO IV - MODELO DE PROPOSTA E DE DECLARACAO NEGATIVA DE PARENTESCO

Pregdo Eletrénico n? 10/2023: CONTRATACAO DE SOFTWARE AS A SERVICE, DE SOLUCAO DE PROTEGCAO A
APLICACOES WEB E CONTINGENCIAMENTO DE SEGURANGA DO TIPO WEB APPLICATION FIREWALL — WAF, COM
INSTALAGAO, CONFIGURAGCAO, BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE
VULNERABILIDADES (DAST - DYNAMIC APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS
POR SEMANA POR 12 (DOZE) MESES

Empresa/Razdo social:
Nome fantasia:
CNPJ:
Endereco:
Telefones:
E-mail:
Banco: Agéncia n2: Conta n2:
Responsavel legal:
CPF n2:
ITEM ESPECIFICACAO i
(R$)
CONTRATACAO DE SOFTWARE AS A SERVICE DE SOLUCAO DE PROTECAO A
APLICACOES WEB E CONTINGENCIAMENTO DE SEGURANCA DO TIPO WEB
1 APPLICATION FIREWALL — WAF, COM INSTALA(;AO, CONFIGURACZ\O,
BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE
VULNERABILIDADES (DAST - DYNAMIC APPLICATION SECURITY TESTING),
GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA

O prego cotado inclui todos os custos e despesas-inerentes aos servicos objeto deste edital, tais como: Taxas,
impostos, encargos sociais e trabalhistas, seguros, que possam influir direta ou indiretamente no custo, e os
produtos ofertados estdo em conformidade com os requisitos descritos no termo de referéncia.

DECLARACAO:

(Nome da Empresa), por seu representante legal, vem, por meio desta, declarar que ndo possui sécio(s) ou

diretor(es) que mantenha(m) parentesco em linha reta ou até o terceiro grau em linha colateral, com servidor(es),
Presidente, Vice-Presidente(s), Diretor(es) e Conselheiro(s) do CREA-RS.

Atenciosamente,

Local @ data...ccceeeeiiieeeeiiecie e,
Assinatura do Responsavel
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ANEXO V - MINUTA DO CONTRATO

Contrato celebrado entre o CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL, com
sede e foro no Rio Grande do Sul, sito na rua S&o Luis, 77, na cidade de Porto Alegre/RS, inscrito no CNPJ sob n®
92.695.790/0001-95, doravante denominado CONTRATANTE, neste ato representado por seu Presidente e/ou seus
Vice-Presidentes, e a empresa , inscrita no CNPJ sob n¢
, doravante denominada CONTRATADA, neste ato representada por
, resolvem celebrar o presente contrato, em conformidade com a Lei n? 10.520/2002
regulamentada pelo Decreto n2 10.024/2019, a Lei Complementar n2 123/2006, alterada pela Lei Complementar n2
147/2014, com aplicagdo subsidiaria da Lei n? 8.666/1993, que regem a matéria, obedecendo ao disposto no art.
191 dalei n? 14.133/2021, conforme edital do PREGAO ELETRONICO N2 10/2023, sob o protocolo n®
2023.000000231-7 mediante as clausulas e condi¢Ges seguintes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. CONTRATACAO DE SOFTWARE AS A SERVICE, DE SOLUCAO DE PROTECAO A APLICACOES WEB E
CONTINGENCIAMENTO DE SEGURANGA DO TIPO WEB APPLICATION FIREWALL - WAF, COM INSTALACAO,
CONFIGURAGCAO, BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE VULNERABILIDADES
(DAST - DYNAMIC APPLICATION SECURITY TESTING), GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA POR
12 (DOZE) MESES

1.2. DETALHAMENTO/ESPECIFICAGOES DO OBJETO

1.2.1. Disponibilizagdo de uma solugdo de seguranca da informacgdo Cloud Service (baseado em nuvem) capaz de
inspecionar todas as requisicdes de entrada-de uma aplicacao WEB;

1.2.2. A implantacdo da solugdo deve exigir apenas a alteracdo da configuragdo de DNS dos sites e/ou aplicagdes
web a serem protegidas, ou seja, ndo ser intrusiva, ndo exigir a instalacdo de software ou hardware adicional ou
alteracdes na programacéo dos sites e/ou aplica¢cdes web;

1.2.3. Oferecer suporte a qualquer site e/ou aplicacdo web, independentemente de plataforma, tamanho do site,
idioma ou implementacao;

1.2.4. Oferecer distribuicdo de carga de servidores (Load Balancing) entre multiplos IP’s, CNAME’s ou FQDN’s. O
mecanismo de distribuicdo de carga deve possuir monitoramento, a fim de garantir a disponibilidade das
aplicagodes;

1.2.5. Oferecer prote¢do DDoS (Camada 4);

1.2.6. Oferecer servico de varredura de vulnerabilidades (DAST - Dynamic Application Security Testing).

1.2.7. Atender a todos os requisitos técnicos do Anexo VI - Requisitos técnicos.

1.3. ATENDIMENTO / SUPORTE

1.3.1. A Contratada devera possuir um servico de atendimento e suporte técnico em portugués (Brasil), por meio
web e telefone, em regime de disponibilidade 24x7 (24 horas por 7 dias da semana). O CREA-RS devera ter acesso
de até 3 usudrios ao sistema, sem qualquer 6nus. Devera ser disponibilizado dados de abertura de chamados para
emissdo de relatdrios de'tempo de resposta, atendimento e solugdo.

1.3.2. Classificacao de severidade dos chamados:

SEVERIDADE ESCOPO

Um problema que tenha um impacto critico na capacidade do CREA_RS em manter sua
1 infraestrutura ativa. A rede é incapaz de executar adequadamente as suas tarefas. O sistema
e/ou a rede estdo inoperantes ou severamente degradados

Um problema que tenha um impacto na capacidade do CREA_RS em manter sua infraestrutura
ativa, cuja severidade seja significativa, porém nao critica, e que possa ser de natureza repetitiva.

2 . . . N
O funcionamento do sistema, da rede ou do produto é afetado, mas o desempenho nao foi
severamente degradado.
3 Um problema que ndo cause impacto na capacidade do CREA-RS em manter sua infraestrutura

ativa.
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4 N&o é um problema e sim suporte para ajustes ou otimizagdes.

1.3.3. Tabela SLA para cada severidade de chamado

Resolugdo/Cont ~
Severidade Atendimento elso ugéo/Contorno Garantia SLA (%) Regime Operagao
apos chamado aberto
1 —Critica 30 minutos 4 horas
2- Alta 1 hora 8 horas
99% 24X7X365
3—- Média 4 horas 1 dia util ?
4- Baixa 1 dia util 2 dias uteis

1.3.4. Sangbes com fundamento nos artigos 86 e 87 da Lei n? 8.666/93 a Contratada ficard sujeita as seguintes
penalidades (a afericdo para todas as san¢des sera baseada na média mensal dos chamados de cada tipo):

SLA Glosa
Atendimentos 1 com média menor que o SLA. Multa de 15% do valor mensal.
Atendimentos 2 com média menor que o SLA Multa de 8 % do valor mensal.
Atendimentos 3 com média menor que o SLA Multa de 3 % do valor mensal.
Atendimentos 4 com média menor que o SLA Multa de 1 % do valor mensal.

CLAUSULA SEGUNDA - PRAZO, LOCAL E CONDICGES DE ENTREGA/EXECUCAO

2.1. A solugdo devera ser disponibilizada no prazo maximo de 10 (dez) dias corridos, contados a partir da emissdo e
encaminhamento do Pedido de Compra pelo CREA-RS, na Geréncia de Tecnologia da Informagdo (GTIN) do CREA-
RS, localizada na rua S3o Luis, 77 - Bairro Santana, Porto Alegre/RS.

CLAUSULA TERCEIRA — DOS PAGAMENTOS
3.1. Pela aquisi¢do dos contratados, o CONTRATANTE pagara a CONTRATADA os seguintes valores de acordo com a
proposta vencedora do Pregdo Eletrénico n2 10/2023:

VALOR MENSAL

ITEM ESPECIFICACAO
¢ (RS)

CONTRATAGAO DE SOFTWARE AS A SERVICE -, DE SOLUGAO DE PROTEGAO A
APLICACOES WEB E CONTINGENCIAMENTO DE SEGURANCA DO TIPO WEB
APPLICATION FIREWALL — WAF, COM INSTALAGAO, CONFIGURAGAO,
BALANCEAMENTO DE CARGA DE SERVIDORES, SERVICO DE VARREDURA DE
VULNERABILIDADES (DAST - DYNAMIC APPLICATION-SECURITY TESTING),
GARANTIA E SUPORTE 24 HORAS, 7 DIAS POR SEMANA

3.2. Os precos aceitos pela CONTRATADA sdo entendidos como justos e suficientes para a execugao do objeto desta
contratacdo, ja incluidos os impostos federais, estaduais e municipais e, ainda, outras despesas da conta da
CONTRATADA.

3.3. A nota fiscal deve ser encaminhada para a Geréncia Administrativa do CREA-RS, através do e-mail
contratos@crea-rs.org.br.

3.3.1. Para os casos de prestacdo de servicos que incidem retencdo de INSS, a nota fiscal DEVERA ser emitida e
enviada nos primeiros dias do més subsequente a prestagdo dos servigos, ou seja, entre os dias 01 e 05 do més
seguinte.

3.3.2. A nota fiscal emitida e enviada fora do prazo estipulado no item 3.3.1. ndo poderd ser atestada e serd devolvida
para cancelamento pelo prestador, o qual providenciara nova emissdo dentro do periodo referido (entre os dias 01
e 05) do préximo més.

3.4. O pagamento serd efetuado por meio de depdsito em conta cadastrada pelo contratado, no més subsequente
a prestacgdo dos servigos, em até 30 (trinta dias) do envio da nota fiscal apds ateste do fiscal do contrato, desde que
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haja documentacado fiscal e dos comprovantes de recolhimento de encargos sociais e fiscais (certidoes negativas de
débitos junto ao INSS e FGTS).
3.5. Os pagamentos sofrerdo a incidéncia da Instru¢gdo Normativa n? 1.234/2012, da Secretaria da Receita Federal,
que prevé retengdes sobre os pagamentos para fins de recolhimento de Imposto de Renda-IRPJ, Contribui¢do Social
sobre o Lucro Liquido-CSLL, Contribuigdo para o Financiamento da Seguridade Social-COFINS e Contribui¢do para o
PIS/PASEP. Caso a empresa seja optante pelo Simples, esta deverd encaminhar juntamente com a nota fiscal,
declaragdo conforme ANEXO IV da Normativa n2 1.234/2012 (modelo Anexo Il do edital).
3.6. Os pagamentos sofrerdo também incidéncia da Lei Complementar 116/2003, que prevé reteng¢des sobre os
pagamentos para fins de recolhimento de Imposto Sobre Servigcos de Qualquer Natureza-ISSQN, observando as
demais legislagGes do local da prestagdo dos servigos e do municipio do prestador, quando for o caso.
3.7. Todos os pagamentos referentes a este instrumento de contrato serdo efetuados por meio da dotacdo
orgamentaria n? 6.2.2.1.1.01.04.09.037.

CLAUSULA QUARTA - OBRIGACGES DO CONTRATANTE
4.1. Constituem obrigacdes do CREA-RS:
4.1.1. Receber o objeto no prazo e condi¢Ges estabelecidas no edital e seus anexos;
4.1.2. Comunicar a CONTRATADA, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no objeto
licitado, para que seja substituido, reparado ou corrigido;
4.1.3. Proceder adverténcias, multas e demais cominagoes legais pelo descumprimento dos termos do edital;
4.1.4. Acompanhar efiscalizar o cumprimento das obrigagdes da CONTRATADA, por meio de servidor especialmente
designado, nos termos do art. 67, da Lei n2 8.666/1993;
4.1.5. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no edital e seus anexos;
4.1.6. Prestar as informacgdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;
4.1.7. Recusar os itens que forem apresentados em desacordo com as especificacdes;
4.2. O CONTRATANTE ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros,
em como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados ou
subordinados;
4.3. Disponibilizar acesso aos profissionais da CONTRATADA, devidamente identificados e que adotem
comportamento condizente com ambientes de trabalho, em geral, discreto e formal em suas dependéncias;
4.4. Requisitar documentos para verificar as regularidades juridicas, fiscais, trabalhistas e econdmicas, atualizados,
os quais deverdo ser fornecidos no prazo de 5 (cinco) dias uteis;
4.5. A inadimpléncia por parte da CONTRATADA, com referéncia as obriga¢des sociais, comerciais e fiscais ndo
transfere a responsabilidade por seu pagamento ao CREA-RS, nem poderd onerar o objeto da contratagdo, ou
tampouco constituird qualquer vinculo de solidariedade, ativa ou passiva, com o CREA-RS.
4.6. A Administragdo nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados ou
subordinados.

CLAUSULA QUINTA - OBRIGAGOES DA CONTRATADA

5.1. Cumprir todas as obriga¢cGes constantes no presente instrumento de contrato, no Edital, seus anexos e sua
proposta, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao
do objeto.

5.2. Providenciar a imediata corregdo das deficiéncias, falhas ou irregularidades constatadas pelo Contratante
referente a forma de fornecimento do objeto licitado e ao cumprimento das demais obrigacdes assumidas.

5.3. Comunicar, por escrito e imediatamente, ao fiscal do contrato, qualquer motivo que impossibilite a prestagdo
do servico nas condi¢cOes pactuadas.

5.4. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do
Cddigo de Defesa do Consumidor (Lei n2 8.078/1990).

5.5. Respeitar os prazos acordados com o CREA-RS.

5.6. Manter-se, durante toda a vigéncia do Contrato, em compatibilidade com as obrigagdes assumidas, com todas
as condic¢des de habilitagcdo e qualificagdo exigidas na licitagdo.

5.7. Aceitar, se aplicavel, nas mesmas condi¢bes contratuais, atendendo a conveniéncia e necessidades do
Contratante, acréscimos ou supressdes do objeto da contratagdo em até 25% (vinte e cinco por cento) do valor
contratado, na forma do artigo 65, § 19, da Lei n? 8.666/93, estando as supressdes acima desse percentual
condicionadas a acordo entre as partes, conforme inciso Il do paragrafo 22 do mesmo diploma legal.
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5.8. Permitir ao empregado do CREA-RS responsavel pela fiscalizagdo do contrato o poder de sustar, recusar,
mandar desfazer ou refazer qualquer servigo que nao esteja de acordo com as especificagdes constantes no Termo
de Referéncia, ficando certo que, em nenhuma hipotese, a eventual falha de fiscalizagdo por parte do Contratante
eximira a Contratada das responsabilidades decorrentes do contrato correndo por conta desta todas as despesas
em razdo desses servigos.
5.9. No valor dos servigos deverdo estar inclusos todos os encargos e custos, diretos e indiretos, que incidam sobre
0 mesmo.
5.10. Responsabilizar-se por todas as despesas decorrentes da ndo observancia das condigGes constantes no
presente instrumento, bem como de infragGes praticadas por seus empregados, ainda que no recinto do CREA-RS.
5.11. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como salario, transporte, alimentacao,
diarias, indenizagGes civis e quaisquer outras que forem devidas a seus empregados na execugdo do objeto, bem
como aquelas realizadas com eventuais terceirizagdes, ficando o CREA-RS isento de qualquer vinculo empregaticio
5.12. Estdo incluidas nas obrigacoes da CONTRATADA todas as exigéncias contidas no.termo de referéncia do edital
de Pregdo Eletrénico n2 10/2023

CLAUSULA SEXTA — DA RESPONSABILIDADE SOCIAL E AMBIENTAL

6.1. A CONTRATADA se compromete, sob pena de infragdo e rescisdo contratual, a:

6.1.1. Ndo permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal, bem como
implementar esforgos junto aos seus respectivos fornecedores de produtos e servicos, a fim de que esses também
se comprometam no mesmo sentido;

6.1.2. Ndo empregar menores de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre, nem menores de
16 (dezesseis) anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir dos 14 (quatorze) anos conforme
art. 72, XXXIIl, da Constituicdo da Republica Federativa do Brasil de 1988;

6.1.3. Ndo permitir a pratica ou a manutengdo de discriminagdo limitativa ao acesso na relagdo de emprego, ou
negativa com relacdo a sexo, origem, raga, cor, condigdo fisica, religido, estado civil, idade, situa¢do familiar ou
estado gravidico, bem como a implementar esforgos nesse sentido junto aos seus respectivos fornecedores;

6.1.4. Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar coletivamente, assegurando que
ndo haja represalias.

CLAUSULA SETIMA — DA FRAUDE E DA CORRUPCAO

7.1. A CONTRATADA deve observar e fazer observar, por seus fornecedores e subcontratados, se admitida
subcontratagdo, o mais alto padrdo de ética durante todo o processo de licitacdo, de contratagdo e de execu¢do do
objeto contratual. Para os propdsitos desta clausula, definem-se as seguintes praticas:

7.1.1. “Pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vantagem com o
objetivo de influenciar a acdo de servidor publico-no processo de licitagdo ou na execug¢do de contrato;

7.1.2. “Pratica fraudulenta”: a falsificacdo ou omissao dos fatos, com o objetivo de influenciar o processo de licitagdao
ou de execugao do contrato;

7.1.3. “Pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes, com ou sem o
conhecimento de representantes ou prepostos do érgao licitador, visando estabelecer pregos em niveis artificiais e
ndo-competitivos;

7.1.4. “Pratica coercitiva”: causar danos ou ameacar causar danos, direta ou indiretamente, as pessoas ou sua
propriedade, visando influenciar sua participagcdo em um processo licitatorio ou afetar a execugdo do contrato;
7.1.5. “Pratica obstrutiva”: () destruir, falsificar, alterar ou ocultar.provas em inspe¢des ou fazer declaracgdes falsas
aos representantes do organismo financeiro multilateral, com o objetivo de impedir materialmente a apuragao de
alegagGes de pratica prevista acima; (Il) atos cuja intengdo seja impedir materialmente o exercicio do direito de o
organismo financeiro multilateral promover inspegao.

7.2. Na hipdtese de financiamento, parcial ou integral, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, este organismo impord sanc¢Ges sobre uma empresa ou pessoa fisica, inclusive
declarando-a inelegivel, indefinidamente ou por prazo determinado, para a outorga de contratos financiados pelo
organismo se, em qualquer momento, constatar o envolvimento da empresa, diretamente ou por meio de um
agente, em praticas corruptas, fraudulentas, colusivas, coercitivas ou obstrutivas ao participar da licitacdo ou da
execucdo de contrato financiado pelo organismo.

7.3. Considerando os propésitos das clausulas acima, a CONTRATADA concorda e autoriza que, na hipétese de o
contrato vir a ser financiado, em parte ou integralmente, por organismo financeiro multilateral, mediante
adiantamento ou reembolso, o organismo financeiro e/ou pessoas por ele formalmente indicadas possam
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inspecionar o local de execugdo do contrato e todos os documentos, contas e registros relacionados a licitagdo e a

execugdo do contrato.

CLAUSULA OITAVA - DA FISCALIZAGAO

8.1. A execugdo do contrato serd acompanhada e fiscalizada por representante designado pelo CONTRATANTE, nos
termos da Lei n2 8.666/1993 e da Instrugdo Normativa SEGES/MP n2 5, de 2017, observado o que segue:

8.1.1. Competira ao fiscal do contrato dirimir as duvidas que surgirem no curso da execugdo do contrato, de tudo
dando ciéncia a autoridade competente, para as medidas cabiveis;

8.1.2. Solicitar a CONTRATADA as corre¢Ges necessarias identificadas para a execugdo do termo de referéncia deste
edital e anexar aos autos do processo correspondente copia dos documentos escritos que comprovem as solicitagGes
de providéncias;

8.1.3. Encaminhar ao fiscal do contrato, fazendo juntada dos documentos necessarios, relatorio das ocorréncias
(falhas) observadas na execugdo, para que o gestor encaminhe a autoridade competente as solicitagdes de
penalidades aplicdveis pelo ndo cumprimento de obriga¢des assumidas pela CONTRATADA;

8.1.4. A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade,ainda que resultante de imperfeicdes técnicas. Na ocorréncia destas,
ndo implica corresponsabilidade do CONTRATANTE, ou de seus agentes e prepostos, em conformidade com o art.
70 da Lei n2 8.666/1993.

8.2. Sera fiscal do presente contrato , matricula CREA-RS n?

CLAUSULA NONA —DAS PENALIDADES

9.1. Com fundamento no artigo 72 da Lei n2 10.520/2002 e artigo 49 do Decreto n2 10.024/2019, a empresa licitante
que, convocada dentro do prazo de validade da sua proposta, ndao celebrar o contrato, deixar de entregar ou
apresentar documentacgdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo
mantiver a proposta, falhar ou fraudar na execuc¢do, comportar-se de modo inidoneo, fizer declaragdo falsa ou
cometer fraude fiscal ficard impedido de licitar e contratar com a Unido e podera ser descredenciado no SICAF ou
dos sistemas de cadastramento de fornecedores a que se refere o artigo 42, XIV, da Lei 10.520/2002, pelo prazo de
até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes legais.

9.2. Com fundamento nos artigos 86 e 87 da Lei n® 8.666/1993, a CONTRATADA ficard sujeita as seguintes
penalidades:

9.2.1. Adverténcia, por escrito, sempre que ocorrerem pequenas irregularidades, assim consideradas as que ndo se
enquadrarem nos dispositivos seguintes:

9.2.2. Multa de 2% (dois por cento) sobre o valor da contratacdo, pelo descumprimento de disposi¢do do edital,
clausula contratual ou norma de legislagdo pertinente;

9.2.3. Multa de 5% (cinco por cento) sobre o valor da contratacdo, nos casos de inexecugdo parcial ou total, execugdo
imperfeita ou negligéncia na execug¢do do objeto contratado;

9.2.4. Suspensao tempordria do direito de participar de licitacdo e impedimento de contratar com o CONSELHO
REGIONAL DE ENGENHARIA E AGRONOMIA DO RIO GRANDE DO SUL por periodo de até 2 (dois) anos;

9.2.5. Declaragdo de inidoneidade para licitar ou contratar com a administragdo publica enquanto perdurarem os
motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante'a prdpria autoridade que
aplicou a penalidade, que serd concedida sempre que-a CONTRATADA ressarcir o CONTRATANTE pelos prejuizos
resultantes e apés decorrido o prazo da sangéo aplicada com base no subitem anterior;

9.2.6. A multa dobrard em cada caso dereincidéncia, ndo podendo ultrapassar a 20% (vinte por cento) sobre o valor
da contratagdo, sem prejuizo da cobranca de perdas-edanos-de qualquer valor, que venham a ser causados ao CREA-
RS e/ou rescisdo.

CLAUSULA DECIMA- DA INEXECUGAO E DA RESCISAO DO CONTRATO

10.1. A rescisdo contratual poderd ser efetivada nos termos da Lei, na hipdtese de descumprimento total ou parcial
de quaisquer das obrigacGes contratuais, com as consequéncias legais e instrumentais.

10.2. Constituird também, motivo de rescisdo, os elencados no art. 78 da Lei n? 8.666/1993.

CLAUSULA DECIMA PRIMEIRA — DA VIGENCIA

11.1. O prazo de duragdo desta contratacdo sera de 12 (doze) meses, a contar da assinatura do contrato, podendo
ter a sua duragdo prorrogada por iguais e sucessivos periodos, através do respectivo termo aditivo, nos termos do
que dispde o art. 57, IV, da Lei federal 8.666/1993 e legislacdo pertinente.

CLAUSULA DECIMA SEGUNDA — DA RENOVACAO E REAJUSTE
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12.1. Sob critério do CREA-RS, em caso de renovagao ao final do periodo contratual de 12 (doze) meses, os servigos
prestados fardo jus a serem reajustados para mais ou para menos pelo IGPM/FGV acumulado para o periodo

contratado ou indice que o substitua ou acordo entre as partes.

CLAUSULA DECIMA TERCEIRA — DOTAGAO ORGAMENTARIA
13.1. As despesas decorrentes dos servigos prestados, referentes a presente licitagdo, correrdo, por conta da
dotagdo orcamentaria n? 6.2.2.1.1.01.04.09.037.

CLAUSULA DECIMA QUARTA — DISPOSICOES GERAIS

14.1 O contrato devera ser assinado eletronicamente pela licitante vencedora, no prazo de até 05 (cinco) dias
corridos contados da sua disponibilizagdo no sistema eletrénico de Informacdo, SEI, nos termos do Decreto n?
8.539/2015, que dispde sobre o uso do meio eletrénico na realizacdo do processo administrativo no ambito dos
orgados e das entidades da administragao publica federal direta, autarquica e fundacional;

14.1.1. Para poder efetivar as assinaturas eletrdnicas, a licitante vencedora devera estar cadastrada no sistema
eletronico de Informagao do Crea-RS;

14.1.1.1. Caso ndo possua o referido cadastro, sera enviado weblink de pagina da internet, para o endereco de
correio eletrénico, e-mail, do responsavel pela assinatura do contrato, como forma de se implementar a assinatura
eletronica;

14.1.2. O contrato podera ser assinado também por meio de certificado'digital, nos termos da legislagdo vigente;
14.2 O edital e seus anexos, bem como a proposta vencedora, farao parte integrante do instrumento de contrato,
como se nele estivessem transcritos;

14.3. Os casos omissos serdo resolvidos de acordo com a Lei n2 8.666/1993, Decreto n? 7.892/2013, e demais normas
aplicaveis.

CLAUSULA DECIMA QUINTA - DO FORO
15.1. E competente para dirimir as controvérsias oriundas da presente avenga, o Foro da Justica Federal de Porto

Alegre/RS.

Porto Alegre, ___de de 2023.
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ANEXO VI: REQUISITOS
TECNICOS
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Identificacao

Requisitos técnicos Web Application Firewall.

1.1 A solucao deve ser um servico cloud-based;

1.2 A instalacéo e ativacdo ndo deve demandar hardware;

2. Ainstalagdo ndo deve demandar alteragdes na aplicacdo WEB;

3. Suportar trafego concorrente (throughput) de no minimo 20 Mbps;

4. Suportar a andlise de 10 sites e/ou aplicagdes distintas (Host's /
FQDN’s), podendo ser estes de dominios (zonas dns) distintos;

5. Possuir facil escalabilidade para suportar o crescimento do nimero de
sites e/ou aplicacdes web, consequentemente aumento significativo de
trafego concorrente (throughput);

6. Possuir visibilidade de trafego de camada 7 no modelo OSI;

7. Possuir um servico de atendimento e suporte técnico em portugués
(Brasil), por meio web ou telefone, em regime de disponibilidade 24x7
(24 horas por 7 dias da semana);

8. Proteger sites e/ou aplicagdes web nos protocolos HTTP e HTTPS;

9. Possuir protegéo contra as vulnerabilidades WEB listadas no OWASP
TOP 10, a saber:

9.1.1 Al Injection

9.1.2 A2 Broken Authentication and Session Management

9.1.3 A3 Cross-Site Scripting (XSS)

9.1.4 A4 Insecure Direct Object References

9.1.5 A5 Security Misconfiguration

9.1.6 A®6 Sensitive Data Exposure

9.1.7 A7 Missing Function Level Access Control

9.1.8 A8 Cross-Site Request Forgery (CSRF)

9.1.9 A9 Using Components with Known Vulnerabilities

9.1.10 A10 Unvalidated Redirects and Forwards

10.Possuir rede de inteligéncia que permita a atualizacdo da solugédo 24
horas por dia 7 dias por semana sobre o0s novos ataques e
vulnerabilidades surgidos no mundo, a fim de mitigar ataques zero day;
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11.Em resposta a um ataque, a solucado deve possuir a op¢ao de apenas
alertar (Modo Aprendizado) ou efetivamente bloquear a requisicédo
(Modo Bloqueio);

12.Permitir a customizacdo manual das regras de seguranca da aplicacéo,
podendo essas serem diferentes por aplicacdo (URL), onde cada
aplicacéo (URL) pode ter politicas totalmente diferentes;

13. Suportar os seguintes parametros e/ou critérios de decisdo para realizar
blogueio ou gerar alerta, sendo que uma politica pode conter um ou mais
parametros e/ou critérios, simultaneamente:

13.1.1 User-agent;

13.1.2 IP de origem;

13.1.3 Assinatura de ataque;

13.1.4 Conteudo do payload;

13.1.5 Contetdo do cabecalho;

13.1.6 Conteudo da cookie;

13.1.7 Cédigo de response;

13.1.8 Hostname,;

13.1.9 Tipo de protocolo (HTTP ou HTTPS);
13.1.10 Numero de ocorréncias em determinado intervalo de tempo;
13.1.11 Método HTTP;

14.Configuracdes de novas regras, seja padrdes ou customizadas, devem
ser propagadas para toda a solugdo em um periodo nao superior a 5
minutos;

15. Permitir a analise e inspecédo de corpo de requisi¢des, ndo se limitando
apenas a assinaturas;

16. Permitir a criacdo de regras personalizadas com base em URL, taxa de
solicitacbes, parametro, cabecalho HTTP, além do contetdo do
cabecalho REFERER.

17.Permitir configurar de forma granular, por aplicacdo, restricbes de
meétodos HTTP, tipos ou versdes de protocolos, tipos de caracteres e
cookies;

18. A solucdo deve suportar e fazer a prote¢cdo do tradfego em cima de
protocolo WebSocket.

19. Possibilitar a inclusdo de IPs em listas brancas e/ou negras para
minimizar falsos/positivos;

20. Permitir a inclusé@o de paises em listas brancas e/ou negras;

21.Deve ser possivel verificar o endereco de origem do pacote IP no
cabecalho IP e no pardmetro X-forwarded-for (XFF);
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22.Realizar analise dos IP’s requisitantes, de forma a proteger as
aplicacbes de serem acessadas pelas seguintes origens: rede TOR,
proxies andnimos e enderecos IP de baixa reputacéo;

23.Possuir técnica de crowdsourcing, para analise de reputacdo e
heuristica;

24.Fazer protecdo de acordo com o comportamento padrao de cada
aplicacdo especifica, apds periodo de aprendizado;

25. Prestar servico de varredura de vulnerabilidades de sites e/ou aplicacdes
web (DAST - Dynamic Application Security Testing), servico este que
deve ser prestado com a utilizagdo de ferramentas de varredura de
vulnerabilidades de sites e/ou aplicagbes web (DAST - Dynamic
Application Security Testing);

26.Possuir, nativamente, a funcionalidade de patch virtual de correcao
(Virtual Patching), com integracdo com a ferramenta de varredura de
vulnerabilidades de sites e/ou aplicacbes web citada no item acima, a
mesma deve permitir corregcdo de vulnerabilidades das aplicacdes de
maneira automatizada;

27. Diferenciar visitante legitimos de ataques de bot;

28. Possibilitar a integracao de API’'s com sistemas back-end;

29. Viabilizar a mitigacao de bot;

30. Oferecer protecdo DDoS (Camada 4);

31. Possuir tecnologia de cache inteligente (CDN), sendo contabilizada por
volume de trafego mensal entregue pela plataforma, para um volume
mensal de 03 TB/més;

32. Fornecer a possibilidade de balanceamento de carga de servidores.
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2. RELATORIOS / MONITORAMENTO

Fornecer painel de monitoramento em tempo real permitindo a consulta
de até 30 dias de dados processados. Exibindo informag6es como:

3.1.1. Gréfico indicando tipo de ataque;

3.1.2. Gréfico indicando tipo de violacéo;

3.1.3. Gréfico indicando quais URLs foram atacadas;

3.1.4. Grafico indicando os enderecos IPs de origem;

3.15. Gréfico indicando a localizagdo geografica dos
enderecos IPs de origem;

3.1.6. Gréfico indicando o consumo total do throughput da
solucao;

3.1.7. Gréfico indicando o consumo por aplicacdo do

throughput da solucao;

3.1.8. Informacao de qual modo de protecédo cada aplicacéo
esta trabalhando (aprendizado / bloqueio);

3.1.9. Informacéo detalhada alerta por alerta;

Por meio do painel de monitoramento, a solugao deve disponibilizar
informacBes como: site e/ou aplicacdo explorada, pais de origem,
endereco IP de origem, regra de alerta/bloqueio, método utilizado, data
e hora da ocorréncia;

Oferecer a possibilidade de criacédo de “dashboards” customizados;
Oferecer a possibilidade de exportacédo de dados para planilha;

Oferecer a possibilidade de configuragdo de mdultiplos servidores de
syslog para envio das informacfes também para o servidor SIEM do
cliente.
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